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Arcor-Easy Box A 600 WLAN

Der technische Leitfaden fiir
lhren Arcor-Anschluss



Liebe Arcor-Kundin, lieber Arcor-Kunde,

vielen Dank, dass Sie sich fiir die Arcor-Easy Box A 600 WLAN entschieden haben, die
im Weiteren als "Arcor-Easy Box" bezeichnet wird. Wir freuen uns, Sie mit einem
umfangreichen, und doch leicht zu bedienenden Kommunikations-Gerat zu unterstiit-
zen. Dieses erlaubt lhr LAN (Lokales Netzwerk) mit dem Internet zu verbinden und
ermdglicht gleichzeitig auch die Ausstattung von privaten Anwendern und Anwendern
im "“Small office Home office"-Bereich mit Sprach-Dienstleistungen, bei welchen Sie
lhre analogen Telefone und Faxgerate auch weiterhin nutzen kénnen.

Wir wiinschen Ihnen viel Spal3 mit lhrer neuen Arcor-Easy Box.

lhr Arcor-Team

Arcor AG & Co. KG 2006. Weitergabe, Vervielfaltigung, auch auszugsweise, sowie
Veranderungen des Textes sind nur mit ausdriicklicher schriftlicher Genehmigung der
Arcor AG & Co. KG zulassig. Arcor, das Arcor-Logo, Arcor-ISDN, Arcor-DSL und Arcor-
Online sind eingetragene Marken der Arcor AG & Co. KG.
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Vorwort / Uber diese Installationsanleitung

Diese Installationsanleitung zeigt lhnen, wie Sie die Arcor-Easy Box A 600 WLAN
installieren und in Betrieb nehmen. Damit Sie sich und andere keinen Gefahren
aussetzen, beachten Sie bitte unbedingt alle in diesem Leitfaden und auf den
Geraten angebrachten Sicherheitshinweise.



Installationsiibersicht

Ubersicht der drei méglichen Installationswege der

Auf 3 moglichen Wegen
mit der Arcor-Easy Box
zum Telefon & Internet

WEG 1:
Konfiguration
iber ein analo-
ges Telefon

Arcor-Easy Box A 600 WLAN
WEG 2: WEG 3:
Konfiguration Manuelle
iber den Quick- Konfiguration

Starter

(PDF-Handbuch)

» Kontrolle des
Verpackungsinhaltes

e Verbindung von der
Arcor-Easy Box zur
Telefondose

e Verbindung von der
Arcor-Easy Box zum
Computer

» Konfiguration mit:

Ergebnis der Installation:
Weg 1: Telefon
Weg 2/3: Telefon+Internet

Achtung: Es wird dringend empfohlen zuerst den Installationsweg Nr. 1 (fiir Telefon)
und anschlieBend den Installationsweg Nr. 2 (fiir Telefon- und Internet-Zugang) durch-
zufiihren. Somit stellen Sie sicher, dass |hr Telefon sofort einsatzbereit ist.

(Nach dem Installationsweg Nr. 1 ist Inr Computer im Normalfall fiir den kabelgebun-
denen Internetzugang bereits konfiguriert.)

Der Installationsweg Nr. 3 wird erfahrenen Computerbenutzern vorbehalten!
Flr Mac-, Linux- und Unix-Benutzer ist nur der Installationsweg 1 und 3 vorgesehen.
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Sicherheitshinweise — unbedingt vor der Installation lesen!
Wichtige Textstellen

Wichtige Textstellen in diesem Leitfaden sind durch Symbole am Seitenrand hervor-
gehoben, die folgendes bedeuten:

Warnung:
Die Instruktionen an dieser Stelle miissen Sie unbedingt befolgen, um Verletzungen
von sich selbst oder anderen abzuwenden und Sachschaden zu vermeiden.

Achtung:

Diese Informationen miissen Sie beachten, um die Funktionsfahigkeit lhrer Hard-
und Software zu gewahrleisten, Fehlkonfigurationen zu vermeiden oder einem mog-
lichen Datenverlust vorzubeugen.

Hinweis:

|:> Wichtige allgemeine oder zusatzliche Informationen zu einem bestimmten Thema.

10



Einfiihrung 1

1. Die Arcor-Easy Box A 600 WLAN

Eine Box fiir alles.

e Herzlichen Gliickwunsch zum Erwerb lhrer Arcor-Easy Box A 600 WLAN, einer
innovativen, kompakten Losung fiir moderne Kommunikation.

e DieArcor-Easy Box verbindet Ihre Computer mit dem Internet iiber ein Kabel- oder
Funknetzwerk.

e |hre analogen Gerate wie Telefone, Anrufbeantworter und Faxe kénnen ange-
schlossen werden und sind nach der Installation sofort startbereit.

e Die Arcor-Easy Box ist einfach zu bedienen, binnen weniger Minuten installiert
und einsatzbereit.

Internet

* Die Arcor-Easy Box bietet die Internetanbindung fiir einen oder mehrere Benutzer
gleichzeitig. Unterstiitzt werden kabelgebundene wie auch drahtlose (Wireless)
Gerate. Die Sicherheit bei kabelloser Dateniibertragung wird durch sichere
Verschliisselungen wie WPA/WPA2 und die MAC-Adressenzuweisung gewahrlei-
stet.

Sprache

e Arcor bietet lhnen mit der neuen Sprache-Funktion Ihrer Arcor-Easy Box A 600
WLAN eine moderne Alternative zu Telefongesprachen liber das Festnetz mit
einem fest reservierten Ubertragungsbereich im Arcor-DSL-Netz fiir
Telefongesprache in hoher Qualitat.

I:> Hinweis: Die Call-by-call-Funktion anderer Anbieter ist grundsatzlich nicht méglich.

e Beim Stromausfall besteht die Moglichkeit, Giber die mittlere TAE-Buchse (F) Ihrer
Arcor-Easy Box mit einem analogen Telefon weiterhin zu telefonieren, sofern Sie
noch einen analogen Telefonanschluss eines anderen Netzbetreibers besitzen, der
mit der Arcor-Easy Box verbunden ist.

"



1 Einfiihrung

1.1

Eigenschaften und Vorteile lhrer Arcor-Easy Box A 600 WLAN

12

Integriertes ADSL-2 & 2+ Modem fiir eine ADSL-Verbindung

Lokale Netzwerkverbindung tber vier 10/100 Mb/s Ethernet-Anschliisse
Eingebauter, drahtloser IEEE 802.11b/g Zugang

DHCP fiir dynamische IP-Konfiguration

DNS Proxy / Relay fiir die Zuordnung von Domanennamen

Stateful Inspection Firewall (Firewall mit zustandsgesteuerter Filterung),
Administration von Computerrechten (Client Privileges), einem Mechanismus zum
Schutz vor unerlaubten Eindringlingen (Intrusion Detection) und
Netzwerkadressumsetzung (NAT)

NAT ermdglicht ebenfalls die Mehrfachbenutzung eines Internetzuganges fiir
einen oder mehrere Benutzer gleichzeitig und ermdglicht die Funktion eines
Virtuellen Servers (stellt geschiitzten Zugang zu Internetdiensten wie Web, FTP,
Email und Telnet zur Verfiigung)

Benutzerdefinierbare anwendungs-sensitive Tunnel (Application Sensing Tunnel)
unterstlitzen Programme, die mehrfache Verbindungen benétigen

Einfache Konfiguration iiber einen Webbrowser auf jedem Betriebssystem, wel-
ches TCP/IP unterstiitzt

Eine TAE-Dose mit 3 Buchsen (Telekommunikations-Anschluss-Einheit) gibt lhnen
die Mdglichkeit, schnell und einfach Telefone, Anrufbeantworter oder Faxe anzu-
schlieBen

QoS (Quality of Service) gibt Ihnen die Mdglichkeit, die Sprachqualitat gegeniiber
Datenverkehr zu priorisieren



1.2

Einfiihrung 1

Anwendungen der Arcor-Easy Box A 600 WLAN

Die Arcor-Easy Box unterstiitzt eine Reihe von erweiterten Netzwerkeigenschaften:
 Drahtlose und kabelgebundene Netzwerke (LAN)

Die Arcor-Easy Box bietet die Anbindung an 10/100 Mb/s Gerate, wie auch drahtlose
IEEE 802.11 b/g kompatible Gerate fiir die Anwendung im Small Office oder
Heimnetzwerk.

e Internetverbindung

Die Arcor-Easy Box unterstiitzt den Internetzugang Uber eine ADSL-Verbindung.
Zahlreiche DSL-Anbieter bedienen sich des PPPoE oder PPPoA Punkt zu Punkt
Protokolls, um Kommunikation mit dem Benutzer aufzubauen. Die Arcor-Easy Box ver-
flgt tiber eine integrierte Software, die diese Protokolle unterstiitzt und es gleichzei-
tig Uberfllissig macht, diese Dienstprogramme auf ihrem Computer zu installieren.

e Gemeinsamme Nutzung einer IP-Adresse

Die Arcor-Easy Box bietet (iber eine einzige IP-Adresse bis zu 253 Nutzern die
Maglichkeit des Internetzugangs. Die Benutzung eines einzelnen Zugangskontos des
Internetanbieters erlaubt einer Vielzahl von Nutzern das Internet zum gleichen
Zeitpunkt zu nutzen.

e Virtueller Server

Wenn Sie eine feste IP-Adresse haben, kann die Arcor-Easy Box als ein virtueller
Hostcomputer mit NAT (Netzwerkadressumsetzung) agieren. Dienste auf lhrer
Webseite mit einer festen IP-Adresse konnen dann von Internetbesuchern unter-
schiedlich genutzt werden. AnschlieBend kann die Arcor-Easy Box - abhangig von dem
angesprochenen Befehl (oder der Portnummer) - die Anfrage an den zustandigen
Server (an eine andere interne IP-Adresse) weiterleiten. Das sichert Ihr Netzwerk vor
direkten Angriffen von aussen und bietet eine flexible Handhabung beim Wechsel von
internen IP-Adressen, ohne den externen Zugang lhres Netzwerks zu beeinflussen.

13



1 Einfiihrung

e DMZ Host-Unterstutzung

Die DMZ Host-Unterstiitzung (Demilitarisierte  Zone) erlaubt einem
Netzwerkcomputer eine uneingeschrankte Internetverbindung - diese Funktion wird
angewendet, wenn NAT und Firewall die Funktionalitat einer Internetanwendung
behindern.

e Sicherheit

lhre Arcor-Easy Box bietet unter anderem folgende Schutz- und Steuerelemente:
Zugriffskontrrolle mittels IP-Adresse, URL-Sperre fiir ausgewahlte unerwiinschte
Internetseiten, wie auch eine Firewall gegen Router-Zugangsversuche und Hacker-
Angriffe. Es besteht auBerdem die Maglichkeit, alle Anfragen flir bestimmte Dienste,
die der Administrator nicht bereitstellen mochte, herauszufiltern.

Die Firewall der Arcor-Easy Box blockiert ebenfalls Hackerangriffe wie IP Spoofing,
Land Attack, Ping of Death, IP with zero length, Smurf Attack, UDP port loopback,
Snork Attack, TCP null scan und TCP SYN flooding.

Fir Unbefugte ist es verhaltnismaBig einfach, in unverschliisselte drahtlose
Netzwerke einzudringen. Die Arcor-Easy Box bietet gegen diese Eindringlinge Schutz
durch die Verschliisselungsverfahren WPA/WPA2,WEP, sowie der MAC-Filterung.

e Internet- und ISDN-Sprachverbindungen
Telefongesprache konnen mit der Arcor-Easy Box iiber das Internet sowie (iber ISDN
durchgefiihrt werden. G.711 ist der Standardaudiocodec bei DSL-iibertragenen

Gesprachen. Bei unzureichender Bandbreite wird dagegen der G.726
Standardaudiocodec benutzt.

14



2.

Inbetriebnahme - Hardware 2

Schritte der Inbetriebnahme der Arcor-Easy Box

1. Kontrolle des Verpackungsinhalts

2. Aufstellort der Arcor-Easy Box

3. Anschluf3 an das DSL, das Telefon und das Stromnetz

4. PC-Anschluss und PC-Kofiguration

5. Basiskonfiguration mit Hilfe des Quick-Starter-Assistenten durchfiihren

6. Telefon- und Sprache-Funktionen einrichten
Von erfahrenen Anwendern kann die Konfiguration der Arcor-Easy Box alternativ zu
der Konfiguration iiber lhr Telefon (Kapitel 4) und der Quick-Starter-Konfiguration

(Kapitel 6) ebenfalls manuell, wie in Kapitel 7: Manuelle Konfiguration beschrieben,
vorgenommen werden.

Zugangsdaten des Internetdienstanbieters

Hinweis: Mit der Eingabe des Arcor Modem-Installationscodes (im Kapitel 4 oder 6)
wird lhre Arcor-Easy Box durch einen Konfigurationsserver eingerichtet und die nach-
folgenden Daten werden automatisch eingetragen.

Falls Ihnen der Arcor Modem-Installationscode nicht vorliegt, benétigen Sie die nach-
folgenden Zugangsdaten und Informationen von Ihrem Internetdienstanbieter, bevor
Sie die Arcor-Easy Box installieren kdnnen:

* Benutzername und Passwort flir den Internetzugang lhres Internetdienstanbieters
e Sprachkonto-Informationen: Sprach-Benutzername + Sprach-Passwort

e Protokoll, Datenverbindungsstruktur und Virtuelle Verbindungen (VPI/VCI)

e DNS Server-Adresse

e |P-Adresse, Subnetzmaske und Standardgateway (nur fiir Benutzer einer

festen IP)

15



2 Inbetriebnahme - Hardware

2.2 Verpackungsinhalt

Vor der Installation der Arcor-Easy Box iiberpriifen Sie bitte, ob Sie alle Artikel inklu-
sive Kabel vor sich haben, die auf der Verpackungsinhaltsliste stehen. Sollte ein Artikel
fehlen oder einen Defekt vorweisen, kontaktieren Sie bitte die Arcor-Service-Hotline.
Wenn maglich, behalten Sie bitte die Originalverpackung fiir den Fall einer Riickgabe
des Produktes.

Eine Arcor-Easy Box A 600 WLAN
e Ein StandfuB fiir die Arcor-Easy Box
e Eine aufschraubbare Antenne

e Ein 12V Netzteil

o Drei CAT-5 Netzwerkkabel
( 1x RJ-45-Kabel grau, 1x RJ-45-Kabel gelb, 1x RJ-45-Kabel schwarz )

e Ein RJ-45-TAE-Steckeradapter
J Eine Installations-CD

e Ein Installationshandbuch mit Installationsposter

2.3 Systemvoraussetzungen

Fur die Installation und Verbindung zur Arcor-Easy Box bendtigen Sie:

Eine ADSL-Leitung - bereitgestellt von Arcor, lhrem Internetdienstanbieter
e Einen Computer mit CD-ROM Laufwerk

o Betriebssystem: Windows 2000 oder hoher; Mac OS 9.x oder hoher
(Bei Linux und Unix erfolgt die Einrichtung der Arcor-Easy Box (iber
Kapitel 4: Konfiguration (ber Ihr Telefon oder manuell, wie im
Kapitel 7: Manuelle Konfiguration beschrieben)

e Einen aktuellen Webbrowser - Internet Explorer 5.5 oder Mozilla 1.7 /
Firefox 1.0 oder hohere Versionen

16



2.4

Inbetriebnahme - Hardware 2

Beschreibung der Komponenten

Die Arcor-Easy Box verfligt (ber ein integriertes ADSL2+ Modem und baut die
Verbindung zum Internet oder einer Gegenstelle iber den WAN-Anschluss auf.

Die Zugriffsgeschwindigkeit zum Internet hangt von der Ihnen bereitgestellten
Verbindung ab. ADSL mit voller Bandbreite unterstiitzt bis zu 16 Mb/s Download und
1 Mb/s Upload.

Daten, die zwischen den lokal angeschlossenen Geraten uibertragen werden, kénnen
eine Brutto-Geschwindigkeit von bis zu 100 Mb/s (iber die Fast-Ethernet-Anschliisse
und bis zu 54Mbit iiber den eingebauten drahtlosen Netzwerkadapter erreichen.

Die LED-Anzeige an der Gehausefront des Gerates zeigt die Betriebsbereitschaft an
und gibt Hinweise, die die Installation vereinfachen und bei der Beseitigung von
Netzwerkproblemen behilflich sein kénnen.

Die Arcor-Easy Box hat einen Schalter fiir das aktivieren / deaktivieren des drahtlosen

Netzwerks, um das gezielte Ein- und Abschalten der Funkiibertragung zu ermagli-
chen. Bitte mindestens 1 Sekunde lang driicken

Beschreibung des Gehauses

O

WLAN
ON/OFF

Abbildung: Vorderseite der Arcor-Easy Box mit WLAN-Schalter

Bezeichnung Beschreibung

WLAN On /Off Schaltet die Wireless-LAN-Funktion an oder aus.
Bitte jeweils mindestens 1 Sekunde lang driicken.
Bei aktivem WLAN leuchtet die WLAN-LED am Gehause blau

17



2 Inbetriebnahme - Hardware

LED-Anzeige

Die LED-Anzeigen fiir Strom und Anschliisse auf dem Seitenteil sind auf dem folgen-
den Bild und der nachfolgenden Tabelle beschrieben.

i1

TAE-Buchsen mit Zuordnung

Telefon 1 =Fund N
Telefon2 = U

DsL
INTERMET
SPRALHE
POVVER
TELEFOINT

TELEFONI
LAM1
UME

LAMNZ
LAMZ

LAM4

WLAN

J DsL

INTERMET

. . SPRACHE
Abbildung: Hauptansicht

TELEFOM1

TELEFOM2

LINE

Abbildung: LED-Anzeige Detailansicht

18



Inbetriebnahme - Hardware

LED Status | Beschreibung
Power An Blau: Die Arcor-Easy Box erhalt Strom. Normaler Betrieb
Lila: Gerateupdate lauft
Rot: Storung
Aus Kein Strom
LAN1 bis | An Blau: Die Ethernet-Verbindung ist aufgebaut.
LAN4 Blinkt LAN-Anschluss (ibertragt Daten.
Aus Es gibt keine LAN-Verbindung zu dem Anschluss.
WLAN An Blau: Wenn WLAN an der Geratevorderseite angeschaltet ist
Blinkt Der WLAN-Anschluss sendet oder empfangt Daten.
Aus WLAN deaktiviert.
DSL An Blau: Synchronisierung mit der Gegenstelle erfolgreich.
Blinkt Wahrend der Trainingsphase (Synchronisierungsprozess)
Aus Synchronisierung mit der Gegenstelle nicht erfolgreich.
Internet An Blau: Die ADSL-Verbindung funktioniert korrekt.
Rot: Storung
Blinkt Beim Aufbau einer ADSL-Verbindung oder Datenverkehr.
Aus Die ADSL-Verbindung wurde nicht hergestellt.
Sprache An Blau: Die Registrierung lhres Sprach-Benutzerkontos wurde
erfolgreich abgeschlossen. SIP-Registrierung erfolgreich.
Blinkt Wahrend ein Gesprach gefiihrt wird.
Aus Die Arcor-Easy Box hat keine Registrierungsinformation fiir ein
Sprachkonto. SIP-Registrierung fehlgeschlagen.
Telefon 1/ | An Blau: Telefonhérer wurde abgehoben.
Telefon2 | pjinkt | Telefongesprich ist aktiv.
Aus Telefonhorer wurde aufgelegt.
LINE An Blau: Telefonkabel angeschlossen
Blinkt Telefongesprach ist aktiv.
Aus Telefonkabel nicht angeschlossen.

19



2 Inbetriebnahme - Hardware

Beschreibung der Anschliisse

"‘\

K.

Liskid. LANIT

LAMZ  LaN1 PSTHASDN

E :
POWLR RESET FONZ
OHTET

—

Abbildung: Riickseite der Arcor-Easy Box

Bezeichnung

Beschreibung

DSL Port Verbinden Sie Ihre DSL-Leitung mit diesem Anschluss.

4 LAN Anschliisse Fast Ethernet Anschliisse (RJ-45). Verbinden Sie Gerate lhres
lokalen Netzwerkes mit diesen Anschlissen (z.B. PC, Hub
oder Switch)

Power Verbinden Sie das mitgelieferte Netzteil mit diesem Eingang.
Achtung: Wenn Sie ein falsches Netzteil benutzen, kann dies
lhre Arcor-Easy Box beschadigen.

Power On/Off Schalter | Benutzen Sie diesen Schalter, um die Arcor-Easy Box ein- und

auszuschalten.

Reset-Knopf

Benutzen Sie diesen Knopf, um die Arcor-Easy Box neu zu
starten oder auf die Werkseinstellungen zurlickzustellen.
Wenn Sie die Arcor-Easy Box neu starten mochten, ohne die
Konfigurationseinstellungen zu verlieren, lesen Sie bitte im
Kapittel: Stérungsbeseitigung ab Seite 161.

FON2

Dies ist ein optionaler Steckplatz, in den Sie die abisolierten
Drahte lhres Telefonanschlusskabels (Klingeldrahtverkabe-
lung von Telefonanlagen) direkt anschlieBen kénnen.

PSTN / ISDN-Anschluss

Verbinden Sie den Telefonanschluss direkt mit diesem
Eingang, wenn Sie noch einen zusatzlichen Telefonanschluss
eines anderen Netzbetreibers haben. (Analog oder ISDN)

TAE Buchse
(Beschriftet mit

“N“, "F" und "U"
auf dem Seitenteil der
Arcor-Easy Box)

20

TAE (Telekommunikations-Anschluss-Einheit) ist der deut-
sche Standard fiir Telefonstecker und Telefondosen. Die
Bezeichnung "F" steht fiir Fernsprechgerate. "N" steht fiir
Nebengerate  oder  Nichtfernsprechgerate  (z.B.
Anrufbeantworter oder Faxgerate). Die Buchse "U" steht fir
Universalgerate, die beide oben genannten Standards
unterstitzen.



Inbetriebnahme 3

3.1 Aufstellort und Montage der Arcor-Easy Box

Die Arcor-Easy Box kann neben dem Tischbetrieb auch an der Wand montiert werden.

Die Arcor-Easy Box kann an jedem fiir Sie bequemen Ort in [hrem Biiro und bei Ihnen
zu Hause aufgestellt oder auch an der Wand montiert werden, wie unter
"Wandmontage" beschrieben. Es wird keine spezielle Verkabelung oder Kiihlung
benatigt. Sie sollten jedoch die folgenden Richtlinien beriicksichtigen:

e Halten Sie die Arcor-Easy Box fern von warmeentwickelnden Gegenstanden
e Stellen Sie die Arcor-Easy Box nicht in staubigen oder feuchten Umgebungen auf

e Wahlen Sie einen zentralen Ort aus, entfernt von moglichen Interferenzquellen
wie Mikrowelle oder schnurlosen Telefonen.

StandfuB-Montage

Im Lieferumfang der Arcor-Easy Box erhalten Sie ebenfalls einen StandfuB, der lhnen
ermdglicht, Ihre Easy Box aufrecht auf dem Tisch zu stellen.

Auf der Fiihrungsschiene des FuBes befinden sich zwei Nasen, die beim Aufsetzen auf
die Unterseite der Arcor-Easy Box mit kurzer Bewegung nach vorne einrasten.

-
If - —

Q Achtung: Es ist nicht auszuschlieBen, dass Weichmittel und Farben in Oberflachen
moderner Mdbel die KunststofffiiBe der Arcor-Easy Box angreifen und erweichen kon-
nen. Die so durch Fremdstoffe veranderten GeratefiiBe konnen auf Oberflachen der
Mobel Spuren hinterlassen. Temperaturempfindliche Oberflachen kdénnten zudem
durch Temperaturentwicklung des Gerats beschadigt werden.
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3 Inbetriebnahme

Wandmontage der Arcor-Easy Box

An der Unterseite des Gerates befinden sich vier Offnungen, die lhnen erméglichen,
die Arcor-Easy Box in vier unterschiedlichen Positionen an der Wand zu montieren.

Es werden hierzu zwei Schrauben mit dem Durchmesser von mind. 5 Millimetern
bendtigt. Bohren Sie zwei Locher in die Wand und setzen Sie die Schrauben mit dem
Abstand von 44 oder 140 Millimetern auseinander, je nachdem in welcher Position Sie
die Arcor-Easy Box befestigen mochten.

Lassen Sie die Schrauben 3 Millimeter aus der Wand herausstehen und bringen Sie die
Offnungen der Arcor-Easy Box iiber die Schraubenkdpfe. Driicken Sie die Arcor-Easy
Box nun vorsichtig herunter, bis sie fest auf den Schraubenkdpfen sitzt.

—Tr— B ph— o @

e T, 1
53 mm '_4 -
= = &=
& -2 '
[
N
0 G e -
4 ~9P

Achtung: Sie sollten darauf achten, zuerst das Gerat auszuschalten, den Stecker des
Netzteiles herauszunehmen und Ihre Hande zu trocknen, bevor Sie die Arcor-Easy Box
montieren.

Hinweis: Funkwellen konnen die Funktion anderer Gerate storen. Achten Sie bei der
Aufstellung darauf.
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3.2

Inbetriebnahme 3

Anschluss-Alternativen der Arcor-Easy Box an lhre

Telefonanschlussdose

Nur eine der drei Anschlussalternativen kommt fiir Sie in Frage. Priifen Sie deswegen
genau anhand der folgenden Beschreibung, zu welcher Arcor-Kundengruppe Sie geho-
ren und welche Anschlussalternative fiir Sie zutrifft. Sollten Sie sich trotzdem unsicher
sein, rufen Sie bitte die Arcor-Servicehotline an.

Zu welcher Kundengruppe gehdren Sie ?
Kundengruppe 1:

Diese Inbetriebnahme gilt fiir Arcorkunden ohne einen weiteren Telefon- oder
DSL-Anschluss eines anderen Netzbetreibers. (Der Standardweg.)

ARCOR KOMPLETTANSCHLUSS (*Standard™)

e Wenn Arcor lhr einziger Netzbetreiber ist, setzen Sie die Inbetriebnahme
Ihrer Arcor-Easy Box mit der Anschlussalternative 1 (Seite 24) fort.

oder
Kundengruppe 2:

Diese Alternative gilt nur fiir Arcorkunden, die auch andere Netzbetreiber fiir Fest-
netz- oder DSL-Leitungen nutzen.

ARCOR-SPRACHE/-DSL am T-Com-Anschluss

e Wenn Sie einen analogen Telefonanschluss (mit oder ohne DSL-Leitung)
eines anderen Netzbetreibers besitzen, dann fahren Sie mit der
Anschlussalternative 2 (Seite 25) fort.

ARCOR-SPRACHE/-DSL am T-Com-ISDN-Anschluss
e Wenn Sie einen ISDN-Anschluss (mit oder ohne DSL) eines anderen

Netzbetreibers besitzen, dann fahren Sie mit der Anschlussalternative 3
(Seite 26) fort.
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3 Inbetriebnahme

e Anschlussalternative 1:
Arcor-Komplettanschluss (*Standard™)

Anschluss der Arcor-Easy Box an die Telefonanschlussdose

e Sollten sich in Ihrer Telefonanschlussdose (TAE-Dose) bereits ein oder mehrere
Telefonkabel befinden, so ziehen Sie diese heraus.

e Fir den Anschluss der Arcor-Easy Box an die Telefonanschlussdose (TAE) stecken
Sie das mitgelieferte RJ-45-Kabel (grau) in die mit DSL gekennzeichnete Buchse
an der Riickseite der Arcor-Easy Box ein.

e Setzen Sie den RJ-45-TAE-Steckeradapter auf das andere Ende des grauen Kabels.

e Stecken Sie nun das Kabelende mit dem aufgesetzten RJ-45-Steckeradapter in den
“F"-Buchse Ihrer Telefonanschlussdose (TAE).

fﬂ__ 1 Aufsteckadapter

w/ A

it

T - .

rE'.:‘l""*  Arcor-Easy Box

|:> Hinweis: TAE (Telekommunikations-Anschluss-Einheit) ist der deutsche Standard fiir
Telefonstecker und Telefondosen. Die Bezeichnung "F" steht fiir Fernsprechgerate.
"N" steht fiir Nebengerate oder Nichtfernsprechgerate (z.B. Anrufbeantworter oder
Faxgerate). Die Buchse "U" steht fiir Universalgerate, die beide oben genannten
Standards unterstiitzen.
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Inbetriebnahme 3

o Anschlussalternative 2:
Arcor-Sprache/-DSL am T-Com-Anschluss

Arcor-Easy Box iiber Splitter (DSL) bei Analoganschluss

Wenn Sie bereits (iber einen analogen Telefon-Anschluss mit DSL eines anderen
Netzbetreibers verfiigen, so ist es notwendig, den Splitter und die Arcor-Easy Box
mit je einem Kabel zu verbinden.

e Verbinden Sie zuerst die DSL-Buchse auf der Riickseite der Arcor-Easy Box mit
Hilfe des mitgelieferten RJ-45-Kabels (grau) mit der DSL-Buchse des Splitters.
Verbinden Sie den Splitter seinerseites mit der “F"-Buchse der TAE-Dose an der
Wand.

e Sie verbinden die Arcor-Easy Box mit einem bereits vorhandenen analogen
Telefonanschluss, indem Sie das mitgelieferte RJ-45-zu-TAE-Kabel (schwarz) in die
mit PSTN/ISDN gekennzeichnete Buchse an der Riickseite der Arcor-Easy Box ein-
stecken.

e Stecken Sie den RJ-45-TAE-Steckeradapter auf das andere Ende des Kabels.

e Stecken Sie nun das Kabelende mit dem aufgesetzten RJ-45-Steckeradapter in den
“F"-Steckplatz lhres Splitters.

Splitter o
| I'tia_ y 1 Aufsteckadapter

N F

' - RJ-45-Kabel
Q ARJ-45-Kabel
I TAE S I

‘ vy

it

b = el st ot ﬂ' - ! |
o -

Arcor-Easy Box / | Buchse
T il"‘ﬂNllhDN

25



3 Inbetriebnahme

e Anschlussalternative 3:
Arcor-Sprache/-DSL am T-Com-ISDN-Anschluss

Arcor-Easy Box (iber Splitter (DSL) und NTBA (ISDN)

Wenn Sie einen bestehenden ISDN-Anschluss eines anderen Netzbetreibers um einen
Arcor-Anschluss erweitern wollen, ist es notwendig, Ihren vorhandenen Splitter und
den NTBA mit der Arcor-Easy Box mit je einem Kabel zu verbinden. Der NTBA wird sei-
nerseits wieder mit dem Splitter (“F"-Buchse) verbunden.

e Verbinden Sie zuerst die DSL-Buchse auf der Riickseite der Arcor-Easy Box mit
Hilfe des mitgelieferten RJ-45-Kabels (grau) mit der DSL-Buchse des Splitters.
Verbinden Sie den Splitter seinerseites mit der “F"-Buchse der TAE-Dose an der
Wand.

e Um die Arcor-Easy Box mit einem bereits vorhandenen ISDN-Anschluss zu verbin-
den, stecken Sie das mitgelieferte RJ-45-Kabel (schwarz) in die mit PSTN/ISDN
gekennzeichnete Buchse an der Riickseite der Arcor-Easy Box ein. Entfernen Sie
gegebenenfalls den auf das Kabel aufgesteckten RJ-45-TAE-Steckeradapter.

e Stecken Sie das andere Ende in den vorhandenen NTBA. Verbinden Sie den NTBA

bitte mit dem Splitter (“F"-Buchse). Der Splitter bleibt seinerseits mit der “F"-
Buchse der TAE-Dose verbunden.

Splitter NTBA

rrardCiELRLY f
) P |
‘ =

"-'-"""':'“H.- — !

Hue ha—
Arcor-Easy Box / —LPHNMM

RJ-45-Kabel -
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3.3

Inbetriebnahme 3

Anschluss lhrer analogen Telefone, Anrufbeantworter und
Faxe an die Arcor-Easy Box

Auf der Oberseite der Arcor-Easy Box sind drei mit “N”, “F"und “U"beschriftete TAE-
Buchsen angebracht. Sie kdnnen bis zu drei analoge Telekommunikationsgerate an
diese TAE-Buchsen wie folgt anschlieBen, es sind jedoch nur zwei unterschiedliche
Konfigurationen (Kapitel 7) moglich (Telefon 1 und Telefon 2).

J “F"-Buchse:  Telefongerate = Telefon 1
. “N”-Buchse:  Fax, Anrufbeantworter = Telefon 1
e "U"-Buchse: Universalsteckplatz fiir alle 0.g. Gerdte = Telefon 2

Hinweis: TAE (Telekommunikations-Anschluss-Einheit) ist der deutsche Standard fiir
Telefonstecker und Telefondosen. Die Bezeichnung “F" steht fiir Fernsprechgerate.
"N" steht fiir Nebengerate oder Nichtfernsprechgerate (z.B. Anrufbeantworter oder
Faxgerate). Die Buchse "U" steht fiir Universalgerate, die beide oben genannten
Standards unterstiitzen.

Beschreibung der Telefondienstmerkmale und Einstellungen finden Sie auf Seite 96.

Arcor-Easy Box

P
.......
_____

¥

Anrufbeantworter \ Analoges Telefon

.
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3 Inbetriebnahme

3.4 Anschluss der Arcor-Easy Box an das Stromnetz

Die Stromversorgung der Arcor-Easy Box erfolgt (iber ein mitgeliefertes 12V-Netzteil
e Stecken Sie das passende Kabelende des mitgelieferten 12V-Netzteils in die mit

POWER beschriftete Buchse auf der Riickseite lhrer Arcor-Easy Box, das Netzteil
in eine eigene 220V Steckdose.

Priifen Sie, ob die "Power"-LED auf der Vorderseite blau leuchtet. Sollte die LED
nicht leuchten, sehen Sie bitte in Kapitel 8: Storungsbeseitigung nach.

Im Falle eines Stromausfalls wird die Arcor-Easy Box automatisch neu starten und
betriebsbereit sein, sobald die Stromversorgung wiederhergestellt ist.

I:> Hinweis: Benutzen Sie ausschlieBlich das mitgelieferte Originalnetzteil fiir die
Stromversorgung lhrer Arcor-Easy Box, um Schaden am Gerat zu vermeiden.

£ ==

|
-

12V-Netzteil

1
i1l |
II
s

L

- || Buchse d
Arcor-Easy Box/ - [—
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Inbetriebnahme 3

3.5 Montage und Ausrichtung der Antenne

Bringen Sie die Antenne wie abgebildet an, ohne das Gewinde zu (iberdrehen. Um
eine moglichst groBe raumliche Abdeckung zu erreichen, sollte die Antenne im

Idealfall rechtwinklig zu der Richtung ausgerichtet sein, die zum
Kommunikationspartner zeigt.

Die Anzeige des Konfigurations- und Uberwachungsprogramms von WLAN-Adaptern
in lhrem PC gibt Ihnen Auskunft (iber die Qualitat der Funkverbindung. Probieren Sie
aus, welche Antennenstellung lhren értlichen Bedingungen am besten entspricht.

3.6 Einschalten der Arcor-Easy Box

Schalten Sie die Arcor-Easy Box ber den mit On / Off beschrifteten Schalter auf
der Riickseite des Gerates ein oder aus.

Arcor-Easy Box / ,

'. ON/OFF Schalter
' /

| |
| |
II | 1
|I __'___»f-"
I L |
| =
I i
=1z |
o

R
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i} Konfiguration

4,

Der Modem-Installationscode

Als Arcor-Kunde erhalten Sie mit der Lieferung lhrer Arcor-Easy Box einen personli-
chen Modem-Installationscode, den Sie fiir die einfache Konfiguration lhrer Arcor-
Easy Box bendtigen.

Durch Eingabe Ihres Modem-Installationscodes wahrend der anschlieBend beschrie-
benen Konfiguration iber Ihr Telefon werden automatisch Ihre personlichen
Grundeinstellungen und Zugangsdaten vom Arcor-Konfigurationsserver abgerufen
und in lhrem Gerat automatisch eingetragen.

Die Arcor-Easy Box muss deswegen zuvor mit dem Telefon- und Stromnetz verbunden
sein, wie in Kapitel 3: Inbetriebnahme beschrieben.

Der Modem-Installationcode macht lhre Arcor-Easy Box sofort einsatzbereit,
indem er die folgenden Punkte automatisch konfiguriert:

e Sprachgrundeinstellungen
e Eintrag aller Rufnummern

e Internetkonto- und DSL-Grundeinstellungen

Achtung: Sie kénnten zwar den Modem-Installationscode ebenfalls erst nach der
Computeranbindung mit Hilfe der Quick-Starter Software eingeben, es wird jedoch
dringend empfohlen, zuerst die Konfiguration iber |hr Telefon durchzufiihren und erst
anschlieBend liber Ihren angeschlossenen Computer die Quick-Starter Software auf-
zurufen.

Somit wird gewabhrleistet, dass Ihr Telefon sofort einsatzbereit ist und die notwendi-
gen Grundeinstellungen fiir lhren Sprach- und DSL-Internetzugang eingetragen wur-
den.

Hinweis: Bei ausgehenden Anrufen wird standardmaBig die erste Telefonnummer bei
allen Telefonanschlussbuchsen (Telefon 1 und Telefon 2) Gbermittelt.

Alle eingehenden Anrufe zu jeder Telefonnummer werden standardmaBig zu allen
Telefonanschlussbuchsen (Telefon 1 und Telefon 2) durchgestellt.
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4.2

Konfiguration iiber lhr Telefon 4

Eingabe des Modem-Installationscodes per Telefon

Die einfachste und schnellste Freischaltung Ihrer Arcor-Easy Box erfolgt mit Hilfe Ihres
analogen Telefons. Dies ist der Standardinstallationsweg, siehe Ubersicht auf Seite 9

SchlieBen Sie dazu lhr analoges Telefon wie folgt an der Arcor-Easy Box an:

e Stecken Sie den TAE-Stecker Ihres analogen Telefons in die mit “F" beschriftete
TAE-Buchse der Arcor-Easy Box ein.

e Warten Sie bis die Arcor-Easy Box gebootet hat und die POWER-LED, die
DSL-LED, sowie die Internet-LED durchgehend blau leuchten.

e Heben Sie nun den Horer lhres Telefons ab und folgen Sie den gesprochenen

Anweisungen.

Sprachanweisung

Abfolge der Sprachanweisungen im Hérer:

Zusatzliche Information

“Herzlich Wilkommen bei Arcor.”

Ihre Arcor-Easy Box ist bereit, um den Modem-
Installationscode anzunehmen. Bitte folgen Sie
nun den weiteren Sprachanweisungen.

(Im Fehlerfall horen Sie diesen Text):
“Bitte schliessen Sie das DSL-Kabel

”

an.

Wenn die DSL-LED nicht leuchtet, besteht die
Verbindung zwischen der Arcor-Easy Box und
dem Arcor-Netz noch nicht oder ist gestort - bitte
liberpriifen Sie in diesem Fall die Einrichtung der
Kabelverbindung, wie ab Seite 23 beschrieben.
Wenn die DSL-LED blinkt, wird die DSL-
Kommunikation gerade hergestellt - bitte warten
Sie in diesem Fall, bis die LED dauerhaft leuchtet.

“Die Verbindung mit Arcor wird her-
gestellt. Bitte warten.”

Die Arcor-Easy Box stellt nun eine Verbindung mit
Arcor her, um Ihnen die Eingabe des Modem-
Installationscodes zu ermdglichen.

“Bitte geben Sie lhren Modem-
Installationscode ein.”

Geben Sie nun den 20-stelligen Modem-
Installationscode ein, den Sie mit dem Paket der
Arcor Easy-Box zusammen erhalten haben.

(Im Fehlerfall horen Sie diesen Text):
“Der Modem-Installationscode ist zu
kurz. Bitte erneut eingeben. ”

Bitte geben Sie den vollstandigen, korrekten
Modem-Installationscode erneut ein.
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Sprachanweisung

Zusatzliche Information

“lhr Arcor-Anschluss wird eingerichtet.

Bitte warten.”

Bitte warten Sie nun einen Moment, bis
die Arcor-Easy Box vollstandig eingerich-
tet ist.

(Im Fehlerfall horen Sie diesen Text:):
“Der Modem-Installationscode ist nicht
korrekt. Bitte erneut eingeben. ”

Bitte geben Sie den vollstandigen, korrek-
ten Modem-Installationscode erneut ein.

“lhr Arcor-Anschluss ist nun eingerichtet.

Er steht Ihnen ab dem Anschaltetag zur
Verfiigung.”

Die Konfiguration lhrer Arcor-Easy Box ist
nun abgeschlossen. Sie ist ab dem
Anschaltetag lhres Arcor-Anschlusses
sofort einsatzbereit.

(Im Fehlerfall horen Sie diesen Text:):
“Ihr Arcor-Anschluss konnte nicht voll-
standig eingerichtet werden. Bitte war-
ten Sie bis zum Anschaltetag.”

lhre Arcor-Easy Box ist nun vorkonfigu-
riert, Ihr kompletter Service am Arcor-
Anschluss steht lhnen aber erst ab lhrem
Anschaltedatum zur Verfiligung. Sie mdis-
sen Ihren Modem-Installationscode nicht
noch einmal eingeben.

(Im Fehlerfall horen Sie diesen Text):

“Bitte versuchen Sie es spater nochmal.”

Moglicherweise ist der Server, der Ihre
Konfigurationsdateien bereithélt, ausge-
lastet. Wiederholen Sie die Eingabe lhres
Modem-Installationscodes zu einem spa-
teren Zeitpunkt noch einmal.

Achtung: AnschlieBend erfolgt eine Aktualisierung und ein Neustart Ihrer Arcor-Easy
Box. Dieser Vorgang kann mehrere Minuten in Anspruch nehmen und ist abgeschlos-
sen, sobald die Sprach-, Internet-, DSL- und Power-LED-Anzeigen durchgehend blau
leuchten. Bitte nehmen Sie wahrend dieser Zeit keine Veranderungen am Gerat vor!

i
” analoges Telefon h
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5.1

PC-Einstellungen 5

PC-Einstellungen

Nach dem Aufbau Ihrer Arcor-Easy Box und dem AnschlieBen Ihrer Netzwerkgerate
stehen Ihnen drei Alternativen der Installationsfortsetzung zur Auswahl:

1. Der einfachste Weg: Konfiguration iiber Ihr analoges Telefon (Kapitel 4)

oder Sie fahren mit den PC-Einstellungen fort und konfigurieren lhre Arcor-Easy Box
anschlieBend entweder

2. mit der Quick-Starter Software (Kapitel 6)

3. oder iiber die manuelle Konfiguration (Kapitel 7) (nur fiir erfahrene Anwender!)

Anschluss des PCs an die Arcor-Easy Box

Sie haben die Wahl, lhren PC mit der Arcor-Easy Box entweder Uber das beiliegende
RJ-45-Kabel (gelb) oder drahtlos (WLAN) zu verbinden. Die drahtlose Verbindung zu
lhrem PC ist jedoch nur dann moglich, wenn der PC liber einen WLAN-Adapter (Modul
fir Funklbertragung) verfligt. Bei aktuellen Notebook-Modellen ist dieser Adapter
meist schon integriert. Nachtraglich konnen Computer mit einem WLAN-Adapter aus-
gestattet und somit fiir die drahtlose Anbindung an die Arcor-Easy Box vorbereitet
werden.

Hinweis: Beim Kauf eines WLAN-Adapters sollten Sie darauf achten, dass der Adapter
die Sicherheitsstandards WPA bzw. WPA2 unterstiitzt.
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5.2 Kabelgebundener Anschluss Ihres PCs an die Arcor-Easy Box

e Benutzen Sie das beiliegende RJ-45 Kabel (gelb), um einen beliebigen der vier
LAN-Anschliisse auf der Arcor-Easy Box mit dem Netzwerkadapter lhres PCs zu
verbinden. (Buchse: LAN1 bis LAN4). Diese LAN-Anschliisse handeln die
Geschwindigkeit automatisch auf 10 oder 100 Mb/s aus, ebenso wie den Ubertra-
gungsmodus auf Halb- oder Vollduplex.

e Stecken Sie das andere Ende des Kabels in die Netzwerkkarte lhres PCs.

Fahren Sie nun mit den Einstellungen Ihres PCs, wie in Kapitel 5: PC-Einstellungen
beschrieben, fort.

Sie konnen ein Standard-RJ-45-Kabel benutzen, um bis zu drei weitere PCs oder auch
andere netzwerktaugliche Gerate (wie Drucker, 0.a.) anzuschlieBen. Alternativ kénnen
Sie zur Erweiterung der LAN-Anschliisse einen beliebigen LAN-Anschluss der Arcor-
Easy Box an einem Netzwerk-Hub oder -Switch anschlieBen.

PC oder Laptop

I
Buchse der i \r"
Netzwerkkarte ﬂf

Buchse LAN
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PC-Einstellungen 5

I:> Hinweis: Bei dem Einstecken eines RJ-45 Steckers auf das Einrasten und somit den
richtigen Sitz in der Buchse achten.

Achtung: Bitte stecken Sie keinen Telefonstecker in den RJ-45 Anschluss. Dies konnte
die Arcor-Easy Box beschadigen.

Hinweis: Benutzen Sie geschirmte oder ungeschirmte 100 Ohm Twisted-Pair-Kabel mit
RJ-45 Steckern fiir alle Netzwerkanschliisse. Empfohlen sind CAT 5 Kabel. Bitte ach-
ten Sie darauf, dass jedes Twisted-Pair-Kabel die Lange von 100 Metern nicht (iber-
schreitet.
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5.3

Drahtloser Anschluss (WLAN) des PCs an die Arcor-Easy Box

Falls Sie bereits (iber einen WLAN-Adapter in Ihrem PC verfligen, kénnen Sie die
Verbindung zur Arcor-Easy Box drahtlos herstellen.

Die Arcor-Easy Box ist auf die Verschliisselung WPA/WPA2 mit Pre-shared Key vorein-
gestellt. Eine SSID ist ebenfalls bereits vergeben.

Priifen Sie zunachst, ob der WLAN-Adapter, mit dem Sie eine drahtlose Verbindung her-
stellen wollen, die WPA/WPA2-Verschliisselung unterstiitzt.

T . .

e Auf der Unterseite der Arcor-Easy
Box befindet sich ein Etikett, auf
dem die standardmaBig eingestell-
te SSID (Name des Funknetzwerks)

Moded Name of manufacture: ARVASIOEW-B-LF-IR
Fl Version: P# Version: AL

T
N T T TR T

und den Netzwerkschlissel “Encr.
Key” notiert sind.

O T

LTIy
cecol

Power Corsumplion: 12 Wall
Rating: 12 Ve== 124 Seife@l
Production date: 072006
BAEO00EZea Rl EL

EMEC" pjetwirks

e Stellen Sie die Verbindung unter
Windows wie folgt her:

Start > Einstellungen > Systemsteuerung > Netzwerkverbindung > Drahtlose
Netzwerkverbindung > Drahtloses Netzwerk auswahlen

e Unter Windows, im Dialog “Drahtloses Netzwerk auswahlen” klicken Sie doppelt
auf das Netzwerk mit dem gleichen SSID-Namen, wie auf Ihrem Etikett angege-
ben.

Sollte die SSID der Arcor-Easy Box hier nicht angezeigt werden, stellen Sie bitte sicher,
dass die Arcor-Easy Box eingeschaltet, die Antenne richtig montiert ist und die WLAN-
LED leuchtet. Falls die WLAN-LED nicht blau leuchten sollte, halten Sie bitte die Taste
WLAN On/Off auf der Vorderseite der Arcor-Easy Box fiir 1 Sekunde gedriickt.
AnschlieBend klicken Sie im Dialog “Drahtloses Netzwerk auswahlen” auf dem
Schalter Netzwerkliste aktualisieren.

* Geben Sie nun als Netzwerkschliissel den Netzwerkschliissel “Encr. Key” des
Etiketts ein.

Fahren Sie nun mit den Einstellungen Ihres PCs, wie in Kapitel 5: PC-Einstellungen
beschrieben, fort.
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5.4 Anpassung lhres Computernetzwerks an die Arcor-Easy Box

Es gibt zwei mdgliche Netzwerkkonfigurationen:

Dynamische IP-Adresse tiber DHCP Fest eingetragene IP-Adresse
(*Standard™)

StandardmaBig bezieht das TCP/IP-Protokoll Ihres PCs iiber DHCP die notwendigen
Adressen von der Arcor-Easy Box, um eine drahtlose oder kabelgebundene
Netzwerkverbindung herzustellen. Sie miissen daher keine Anderungen an lhren
Computereinstellungen vornehmen.

Sie konnen die aktuellen Einstellungen lhres Computers mit Hilfe der im weiteren
Verlauf dieses Kapitels beschriebenen Schritte tberpriifen.

Falls Sie keine feste IP-Adresse vergeben haben, kdnnen Sie das Kapitel 5 komplett
iberspringen und direkt mit dem Kapitel 6: Quickstarter auf Seite 50 fortfahren.

Sollten Sie jedoch bereits ein eigenes Computernetzwerk mit festen IP-Adressen ein-
gerichtet haben, passen Sie bitte die Einstellungen Ihres Netzwerks an die folgenden
Parameter an.

IP-Adressbereich: 192.168.2.1
Subnetz-Maske: 255.255.255.0

I::> Hinweis: Diese hier genannten Einstellungen kénnen verandert werden, um sie an lhr
Netzwerk anzupassen. Sie missen jedoch mindestens einen Computer wie beschrie-
ben konfigurieren, damit Sie tiber die Weboberflache der Arcor-Easy Box (aufrufbar
iber einen Webbrowser, z.B. Internet Explorer) die notwendigen Einstellungen vor-
nehmen kénnen. (Siehe auch Kapitel 7: Manuelle Konfiguration - PDF-Datei auf der
beiliegenden CD - fiir eine Beschreibung der Arcor-Easy Box-Konfiguration.)
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5.5

Unterstiitzte Betriebssysteme

Fir die Installationsfortsetzung iiber PC-Einstellungen wahlen Sie unter den
folgenden Beschreibungen lhr jeweiliges Betriebssystem aus:

e "Windows 2000" Seite 38

e "Windows XP" Seite 41

e "Konfiguration Ihres Macintosh Computers”  Seite 47
Windows 2000 21|

Allgemein ]
. . . . ‘Werbindung

1. Auf dem Windows Desktop klicken Sie bitte s Vetindngergodeh
auf >Start >Einstellungen >Systemsteuerung Otz 1000 Mgi/s
>Netzwerkverbindungen. kv

Gesendet Errzlh Empfangen
L4

Pakete: 5.816 11.034

2. Klicken Sie doppelt auf das Symbol, welches
der Verbindung zu lhrer Arcor-Easy Box ent- Eigerschalien | _ Deskivieen |
spricht (z.B. LAN-Verbindung).

Schliefen
3. Der "LAN-Verbindungs-Status” offnet sich. i
Wahlen Sie nun Eigenschaften.
|P-Einstellungen konnen automatisch zugewiesen werden, wenn das
. ] Ho Netnan o v e sevipelon T tahpgon 2|
4. Klicken Sie doppelt auf das Internetprotokoll beceter _
+ |P-Adresse automatisch beziehen
(TC P/I P). " Folgende IP-2dresse verwenden
—
s
5. Wenn die Konfiguration bereits auf IP-
Adresse automatisch beziehen und auf DNS- e
Serveradresse automatisch beziehen eingestellt
ist, ist Ihr Computer bereits fir DHCP konfigu-
riert. Falls nicht, wahlen Sie bitte diese |
Optlonen m
HTTP Proxy deaktivieren

Uberpriifen Sie, ob die "HTTP Proxy" Einstellung Ihres Webbrowsers deaktiviert ist,
damit Ihr Browser die HTML-Konfigurationsseiten des Browsers (Kapitel 7: Manuelle
Konfiguration im PDF-Handbuch auf der beiliegenden CD) darstellen kann. Weitere
Hinweise dazu kénnen Sie auf Seite 44 nachlesen.
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Beziehen der IP-Einstellungen von der Arcor-Easy Box

Nachdem Sie lhren Computer fiir die Verbindung zur Arcor-Easy Box konfiguriert
haben, sollte er nun die neuen Netzwerkeinstellungen von der Arcor-Easy Box emp-
fangen konnen. Wenn Sie die urspriinglichen IP-Einstellungen Ihres Computers freige-
ben und mit den Einstellungen der Arcor-Easy Box ersetzen, kdnnen Sie lberpriifen,
ob lhr Computer nun richtig konfiguriert ist.

1. Auf dem Windows Desktop —

. . . = Eingabehifen
klicken Sie bitte auf >Start 25 Kommunkation
>Programme >Zubehor o

. .t Adressbuch
>Eingabeaufforderung.

Explorer

= Autostart

Programme i
= Svstemprogramme

Dokumente 3 unterhaltungsmedien
| Zubehar

Einstellungen

Suchen

HilFe:

Ausfahren...,

Beenden...

Fiastart' H & ||

2. In der Eingabeaufforderung geben Sie “ipconfig /release” und bestatigen diesen
Befehl mit der Eingabetaste.

SWINNT Y system32h cmd.exe

Microzsoft Windows 2800 [Version 5.88.21951
(C» GCopyright 198520888 Microsoft Corp.

C:~Dokumente und Einstellungen“~Administrator>ipconfig ~release

Windows ZBOE-1P-Konfiguration
Die IP-Adresse wurde fiir den Adapter "LAN-Uerbindung' freigegeben.

C=sDokumente und Einstellungen“AdministratorX_
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3. Geben Sie ebenfalls in der Eingabeaufforderung den Befehl "ipconfig /renew” ein
und bestatigen Sie diesen mit der Eingabetaste. Uberpriifen Sie, ob Ihre IP-Adresse
nun 192.168.2.xxx ist (wobei xxx eine Zahl zwischen 2 und 254 sein muss), lhre
Subnetzmaske 255.255.255.0 und lhr Standardgateway 192.168.2.1. Diese Werte
bestatigen, dass die IP-Zuweisung Ihrer Arcor-Easy Box richtig funktioniert.

E:"-.,\'nl'INNT"-.,systen132"-.,cmd.e:-ce

Microsoft Windows 2888 [Uersion 5.0@.21951
(GC» GCopyright 19852808 Microsoft Corp.

C:sDokumente und Einstellungen~Administratoripconfig ~renew

Windows ZB08-1P-Konfiguration

Ethernetadapter "LAHN-Uerbindung®:
Uerbindungsspezifisches DNS—Suffix:
IP-Adresse. . - . -« - - - -« - - - = 192_168.2.181
Subnetzmaszke - 255_255_255.8
Standardgateway :192.168.2.1

C=sDokumente und Einstellungen“AdministratorX_

4. Tippen Sie nun "exit" und bestatigen Sie dies erneut mit der Eingabetaste, um das
Fenster der Eingabeaufforderung wieder zu verlassen.

lhr Computer ist jetzt so konfiguriert, dass Sie sich mit der Arcor-Easy Box verbinden
kénnen.

Bitte fahren Sie nun mit Kapitel 6: Quick-Starter (resp. mit Kapitel 7: Manuelle
Einstellungen im PDF-Handbuch auf der beiliegenden CD) fort.
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5.6 Windows XP

1. Auf dem Windows Desktop
klicken Sie auf:
>Start
>Einstellungen
>Systemsteuerung
>Netzwerkverbindungen.

Explorer

="
E Prograrmme: 3

«+  Dokumente 3

g
[7)

Einstellungen

& Metzwerkverbindungen
Suchen =

P

-
2y Drucker und Faxgerste
) Hilfe und Support

i, Taskleiste und Startmend

=) Ausfohren, ..

L_] "admin" abrmelden. ..

EOI Computer ausschalten. ..

Windows XP Professional

ItE Start

B Systemsteuerung

J Datei  Eearbeiten  Ansicht  Favoriten  Extras 7
Ordner | = xnlmv

J Adresse I[} Swstemsteuerung j

N © 82 8 4

-0/
|

J o Zuriick = £ - ¥ | ' Suchen

(57

Crdneroptionen

Software

SigmaTel Audio

& L

Tastatur Telefon- und

Modermoptionen

t 7

Regions- und
Sprachoplivnen

L)

%

Sounds und Sprechein-fausgabe
audiogerate

40 €
Yerwaltung Windows-Firevwall

Scanner und Kameras

Adobe Gamma Anzeige Automatische Updates Benutzerkonten Bluetooth-Gerate Daturn und Uhrzeit

A Y . - £

- L=t 2 s

Drahtlosnetzwerkins. .. Drucker und Eingabehilfen Erergienptionen Gamecontroller Geplante Tasks
Faxgerike
a > - Lr %
< f" S b 9 ‘)
_— . J ==
Hardware Inkernetoptionen Java Mail Maus Metzwerkinstallatio.. .

i
e

Schriftarten

\%

Sicherheitscenter

o

Taskleiste und
Startmeni

|Ste||t Yerbindungen mit anderen Computern, Metzwerken ader dem Internet ber.
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2. Wabhlen Sie mit der rechten Maustaste die Eigenschaften der Lan-
Verbindung, welche der Verbindung zu Ihrer Arcor-Easy Box entspricht.

3 MNetzwerkvyerbindungen -0 x|

J Datei  Bearbeiten  Ansicht  Favoriten  Extras  Erweitert 7 | _-?
J () Zuriick = - | suchen Crdner | ;s oK) | -
J Adresse I\; Metzwerkverbindungen j
Assistent
)
-
Assiskent flr neue  MNetzwerkinstallatio, .
Werbindungen
LAN oder Hochgeschwindigkeitsinternet
-1 3
a
ﬂ )
TR Deaktivieren
Status
Repatieren
PAN (Persor  werhindungen iberbriicken
__;' Werknipfung erstellen
d‘é Lischen
Blustonth-Nel  Lmbenennen
_e Andert und zeigt die Einstellungen Fir diese Yerbindung an, wie z. B, Adapter, Protokoll oder Modemeinstellungen. v

L Figenschaften von LAN-¥erbind 2=

Allgemein | Authentifizierung I Enmeitert I

4. Klicken Sie doppelt auf das
"Internetprotokoll (TCP/IP)".

Yerbindung herstellen Liber:

I B8l Broadcom Metxtreme 574 Gigabit C

Dieze Yerbindung venvendet folgende Elemente:

El Client fiir Microzoft-Metzwerke
.@; D atei- und Druckerfreigabe fur Microsoft-Netzwerke
.@ (o5 -Paketplaner

Elnternetpratakoll [TCP/P]
Inztallieren | [Deinztalieren Eigenzchaften
 Beschreibung

TCPYIP, daz Standardprotokall fur ‘Wak-Metzwerke, daz den
Datenaustausch uiber verschiedene, miteinander verbundene
MHetzwerke ermaglicht.

¥ Symbol bei Yerbindung im Infobersich anzeigen

¥ Benachrichtigen, wenn diese Yerbindung eingeschidnkte oder
keine Konnektivitat besitzt

Ok Abbrechen
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Wenn die Konfiguration bereits auf IP-Adresse automatisch beziehen und
auf DNS-Serveradresse automatisch beziehen eingestellt ist, ist lhr

Computer bereits fiir DHCP konfiguriert. Falls nicht, wahlen Sie bitte diese
Optionen.

Eigenschaften von Internetprotokal ed |

Allgernein I Alternative Konfiguration I

IP-Einztellungen konnen automatizch zugewiezen werden, wenn das
Metzwerk dieze Funktion unterstlitzt, Wenden Sie sich andernfallz an
den Metzwerkadminiztrator, um die geeigneten IP-Einstellungen zu
beziehen.

&+ |P-Adiesze automatisch beziehen
—1{" Folgende |P-Adiesse verwenden:

IP-fdresze: I

Subnetemaske: |

Standardgateway: |

& DMNS5-Serveradresse automatisch bezichen

—{" Folgende DM5-Serveradressen verwendsn:

Bevarzugter DS -Senver: I

Alternativer DMS-Server: I

Enweitert... |
0K | Abbrechen |
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Deaktivierung des HTTP Proxys im Internet Explorer
(wenn vorhanden)

Falls Sie in der Vergangenheit lhr HTTP Proxy eingeschaltet haben sollten, so stellen
Sie sicher, dass die Proxyeinstellung "HTTP Proxy" lhres Webbrowsers deaktiviert ist,
damit Ihr Browser die HTML-Konfigurationsseiten der Arcor-Easy Box darstellen kann.
Die folgenden Schritte zeigen Ihnen, wie Sie das HTTP Proxy im Internet Explorer wie-
der deaktivieren.

1 . Offn en S I e d en I nte m et '; C: Temp' blank.html - Microsoft Internet Explorer
Explore I. J Datei  Bearbeiten  Ansicht  Favoriten | Extras  ?
J -0 -2 . | . Mail und Mews 2 |_
. J.ﬁ.dresse I@ CiTemplblank, el zillz:gbnlsoil;er:valten... ' :
2. Gehen Sie auf: i
> EXtraS Windows Update
. Windows Messenger
>Internetoptionen on e oo

>Verbindungen
>LAN-Einstellungen.

Internetoptionen ﬂﬂ
Allgemein | Sicherheit I Datenschutz I Inhalte I
Werbindungen Fiogiamme I Erweitert

i Elicken Sie auf "Setup”, um eine m
Internetverbindung einzurichten,

i~ DF0- und YPH-Einstellungen
b . H Hinzufiigen,
3. Wahlen Sie den Reiter —'En"m

Verbindungen und wahlen Sie K 5 s S, e Ervetingn |

Proxyserver fir die Yerbindung zu konfigurieren.

dort unter Lan-Einstellungen 2 i i

€ Hur wahlen, wenn keine Netzwerk verbindung besteht

die Einste"ungen aus. € Inmer Standardverbindung wahlen —

Aktueller Standard: Keine

[ LAaM-Einstellungen
Die: LAN-Einstelungen gelten nicht Fir DFU- Einstellungen...
Werbindungen, Bearbeiten Sie die Einstellungen

oben, um DFU-Yerbindungen einzurichten.

118 Abbrechen | Ubemehmen

Einstellungen fiir lokales Netzwerk

 Automatische Konfiguration
Die automatische Konfiguration kann die manuellen Einstellungen
iberlagern. Deaktivieren Sie sie, um die Yerwendung der manuellen
Einstellungen zu garantieren,

4_ Ste”en Sie Sicher, dass [~ automatische Suche der Einstellungen

™ automatisches Konfigurationsskript verwenden

Proxyserver fiir LAN verwenden o |
nicht aktiviert ist. Proxyserve

r Proxyserver Fr LAN verwenden (diese Einstellungen gelten nicht
fir DFL- oder WPH-Verbindungen)

Adresse: I Port:l Erweitert, ., |

I~ Proseyserver Fir lokale Adressen umashen

oK I Abbrechen |

2]
Ix
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Beziehen der IP-Einstellungen von der Arcor-Easy Box

Nachdem Sie Ihren Computer fiir die Verbindung zu der Arcor-Easy Box konfiguriert
haben, sollte er nun die neuen Netzwerkeinstellungen von der Arcor-Easy Box emp-
fangen konnen. Wenn Sie die urspriinglichen IP-Einstellungen Ihres Computers freige-
ben und mit den Einstellungen der Arcor-Easy Box ersetzen, kdnnen Sie lberpriifen,

ob lhr Computer nun richtig konfiguriert ist.

1. Auf dem Windows Desktop
klicken Sie bitte auf >Start
>Programme

>Zubehor
>Eingabeaufforderung.

/ Explorer
-

N ) Autostart
7] Microsaft Office

Programme:
< Dokumente
*  Einstellungen
) suchen
Hilfe und Support:

Ausfihren. ..

“admin" abrmelden. ..

Computer ausschalten. ..

e [T Systemprogramme

[7) Antivir - Personal Edition
[7) Eingabehilfen

[ Kommunikation

7] Spiele

) Adressbuch

ditor

ingabeaufforderung

"-,j Paink
) Programmkompatibilicats-Assistent
=l Rechner

¥ . Remoteunterstitzung

v 0.0 Synchronisieren

b L Windows Movie Maker

erhaltungsmedien » &) Windows XP-Tour

2 4 WordPad

2. In der Eingabeaufforderung geben Sie “ipconfig /release” und bestatigen diesen

Befehl mit der Eingabetaste.

\ WINDOWS" system32h cmd.exe

C:“Dokumente und Einstellungen>ipconfig ~release

Windows—IP-Konfiguration

Ethernetadapter LAM-Uerbindung:

Uerbhindungsspezifisches DMS—Suffix:
IP-Adresse. . - . - - - & -« - - . H
Subnetzmaske :
Standardgateway

C-“Dokumente und Einstellungenl_
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3. Geben Sie ebenfalls in der Eingabeaufforderung den Befehl “ipconfig /renew” ein
und bestatigen Sie diesen mit der Eingabetaste. Uberpriifen Sie, ob Ihre IP-Adresse
nun 192.168.2.xxx ist (wobei xxx eine Zahl zwischen 2 und 254 sein muss), lhre
Subnetzmaske 255.255.255.0 und lhr Standardgateway 192.168.2.1. Diese Werte
bestatigen, dass die IP-Zuweisung Ihrer Arcor-Easy Box richtig funktioniert.

ev O WINDOWS' system32' crnd.exe

C:~Dokumente und EinstellungenXipconfig Arenew

Windows—IP-Konfiguration

Ethernetadapter LAM-Uerbindung:

Uerhindungsspe=zifisches DMS-Suffix:

IP-Adresse. . . . . . . . . . . . = 192_168.2.1068
Subnetzmaszke - 255.255.255.8
Standardgateway - 1922.168.2.1

C:“Dokumente und Einstellungen?>

4. Tippen Sie nun "exit" und bestatigen Sie dies erneut mit der Eingabetaste, um das
Fenster der Eingabeaufforderung wieder zu verlassen.

lhr Computer ist jetzt so konfiguriert, dass Sie sich mit der Arcor-Easy Box verbinden
kénnen.

Bitte fahren Sie nun mit Kapitel 6: Quick-Starter (resp. Kapitel 7: Manuelle
Einstellungen - im PDF-Handbuch auf der beiliegenden CD) fort.
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Konfiguration lhres Macintosh Computers

Eventuell entsprechen die nachfolgend aufgefiihrten Beschreibungen nicht exakt
lhrem Betriebssystem, da die Schritte und Bildschirmdarstellungen mit Mac 0S 10.4
erstellt wurden. Die Betriebssysteme Mac OS 7.x und hoher sind ahnlich, aber mogli-
cherweise nicht identisch mit Mac 0S 10.4.

§ ﬂ Finder Ablage Bearbeiten
1. Klicken Sie im Apfel-Menii auf Uber diesen Mac

d- ||S t inst ” " Software—-Aktualisierung...
€ ystemeinstellungen . Mac OS5 X Software...

Systemeinstellungen...

Dock
Umgebung

| 2
>
Benutzte Objekte >
Finder sofort beenden R

Ruhezustand
Meustart...
Ausschalten...

Benutzer abmelden... {+3HQ
- - n n
2. Klicken Sie doppelt auf das Symbol “Netzwerk".
e Systemeinstellungen
| - | | Alle einblenden | Q,
Personlich
1 = F B W o @
Dashboard & Dock Erscheinungs- Landesein- Schreibtisch & Sicherheit Spotlight
Exposé bild stellungen Bildschirmschoner
Hardware
= [ —-' % Y
CDs & DVDs Drucken & Energie Manitore Tastatur & Ton
Faxen sparen Maus
Internet & Ne
(L) G @
Mac Metzwerk QuickTime Sharing
System
= L ; ] =
@ A& 5 @@ & =2
Bedienungs- Benutzer Catum & Software- Sprache Startvolume
hilfen Uhrzeit Aktualisierung
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3. Wahlen Sie unter eon Natewerk
n : n {Semhall 0 lescinbkenden ] a
Anzeigen" den
mgebung: utomatisc ?1
Netzwerkadapter uAnzebigen. zzhernet [mTegriert) T‘
aus, WE|ChEI’ der (TCP/IP | PPPoE _ AppleTalk  Proxies  Ethernet
Verb”’]dung ZUu |hrer IPvé konfigurieren: | DHCP ™
. IP-Adresse: 192.168.2.100 [ «DHCP-Lease" erneuern
Easy Box entsprICht Tellnetzmas ke: 255.255.255.0 DHCP-Client-1D
(z.B. LAN-Verbindung). Router: 192.168.2.1
DNS-S (Optional)
4_ Fa”s die Option IPV4 Domain-Namen: (Optional )
. . IPv6-Adresse: fe80:0000:0000:0000:0203:93ff:fe03:42ec
konfigurieren unter dem v amtgunarn—) :
TCP/IP-Protokoll bereits o
auf Benutze DHCP steht, —_

ist ihr Computer bereits
fur DHCP konfiguriert. Falls nicht, wahlen Sie bitte die Benutze DHCP Option
aus.

5. lhre neuen Einstellungen werden nun auf dem TCP/IP Reiter angezeigt.
Uberpriifen Sie, ob lhre IP-Adresse nun 192.168.2.xxx ist (wobei xxx eine
Zahl zwischen 2 und 254 sein muss), Ihre Subnetzmaske 255.255.255.0 und
lhr Standardgateway 192.168.2.1.
Diese Werte bestatigen, dass die IP-Zuweisung richtig funktioniert.

6. SchlieBen Sie das Fenster "Netzwerk".

lhr Computer ist jetzt konfiguriert, um sich mit der Arcor-Easy Box verbinden zu kon-
nen.

Bitte fahren Sie nun mit Kapitel 4: Konfiguration iber lhr Telefon resp. mit Kapitel 7:
Manuelle Einstellungen (im PDF-Handbuch auf der beiliegenden CD) fort. Die auto-
matische Quick-Starter-Software steht flir Mac-Anwender nicht zu verfligung.

Deaktivierung des HTTP Proxys im Safari (wenn vorhanden)

Uberpriifen Sie, ob die "HTTP Proxy" Einstellungen Ihres Webbrowsers deaktiviert ist,
damit Ihr Browser die HTML-Konfigurationsseiten der Arcor-Easy Box darstellen kann.
Die folgenden Schritte zeigen lhnen, wie Sie den HTTP Proxy im Safari deaktivieren.

Offnen Sie den Safari.

Gehen Sie im Meni auf >Safari >Einstellungen >Erweitert.

Klicken Sie auf "Proxies: Einstellungen andern”.

Stellen Sie sicher, dass "Proxyserver fiir LAN verwenden" nicht aktiviert ist.
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Deaktivierung des HTTP Proxys im Internet Explorer
(wenn vorhanden)

Falls Sie in der Vergangenheit lhr HTTP Proxy eingeschaltet haben sollten, so stellen
Sie sicher, dass die Proxyeinstellung "HTTP Proxy" lhres Webbrowsers deaktiviert ist,
damit Ihr Browser die HTML-Konfigurationsseiten der Arcor-Easy Box darstellen kann.
Die folgenden Schritte zeigen Ihnen, wie Sie das HTTP Proxy im Internet Explorer wie-
der deaktivieren.

i im Datei Bearbeiten /

0 O Info...

1. Offnen Sie den Internet Explorer. . E
4 Lizenzvertrag...
& Finstellungen... %, =
2. Gehen Sie im Menii auf > WSl Dienste p =
. 4l
Explorer > Einstellungen > - Explorer ausblenden  #H
Netzwerk > Proxies. g Andere ausblenden C¥H
Eju
Explorer beenden ®Q
g
3. Deaktivieren Sie alles und bestatigen Sie mit "OK".
Y8 O Internet Explorer-Optionen
@ Sicherhatt Wenn Sie fur den Intemetzugriff ein privates Netzwerk verwenden,
konnen Sie Gatewsays einrichten. Weitere Infermationen erhalten Sie
@ Sicherhetszonzn von lhrem Metzwerkadministrater, Diese Einstellungen werden Uber
O Filter Internet Config von anderen Anwendungen Ubernommen.
@ Erweitert Proxysarver verwenden

v Formulare

o~ i
@ AutoVervollstindigen | Webproxy fur alle verwenden
@ Autodustillen : Webproxy fUr FTP umgehen
¥ Dateien empfangen 1 Gesichert:
@ Download-Opticnen = .
Mailproxy:
@ Dateihilfsprogramme -
2 Cockies
¥ Metzwerk . . . L
_ Geben Sie die Sites an, zu denen eine direkte Verbindung unter
@ Protoiclhsprograrnme Umgehung der angegebenen Froxies hergestellt werden soll.
i@ Proxies
@ Site-Kennworter
) s
¥ E-Mail A
@ Allgemein v
? ( Abbrechen | £ OK )
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6.

Quick-Starter Uiber Kabel & WLAN

Konfiguration Ihrer Arcor-Easy Box mit Hilfe der
Quick-Starter-Software

Bitte legen Sie die beiliegende Quick-Starter-Konfigurations-CD erst dann in das CD-
Rom Laufwerk lhres PCs ein, wenn die folgenden Voraussetzungen erfiillt wurden:

e |hre Arcor-Easy Box ist nach der Beschreibung im
Kapitel 3: Inbetriebnahme ordnungsgemal mit der
TAE-Buchse verbunden.

* Es besteht eine kabelgebundene oder drahtlose (WLAN)
Verbindung mit Ihrem PC.

e Die Computer-Einstellungen wurden, wie im
Kapitel 5: PC-Einstellungen beschrieben, erfolgreich
durchgefiihrt.

e Das Gerat ist eingeschaltet und die Power LED leuchtet blau.

Hinweis: Die Quick-Starter Software ist nur fiir Windows-Betriebssysteme bestimmt.
Mac-, Linux- und Unix-Anwender bitte nach der Konfiguration iber lhr Telefon
(Kapitel 4) mit der manuellen Konfiguration lhres technischen Handbuchs (Kapitel 7)
fortfahren. Das technische Handbuch befindet sich als PDF-Datei auf der Quick-Starter
CD.

6.1 Quick-Starter - iiber eine kabelgebundene Verbindung

Konfigurationsanleitung ....... Seite 51 bis 62

6.2 Quick-Starter - iiber eine drahtlose Verbindung / WLAN

Konfigurationsanleitung ....... Seite 63 bis 75
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Quick-Starter liber Kabel

Quick-Starter - liber kabelgebundene Verbindung
Die Quick-Starter Dialoge

Die Quick-Starter-Software erkennt, ob Sie die Eingabe des Modem-Installationscodes
bereits {ber lhr Telefon (Kapitel 4) erfolgreich durchgefiihrt, oder im Quick-Starter
noch einzugeben haben. Abhangig von diesem Installationsstatus erscheinen nicht
immer alle Bildschirm-Dialoge, wie in diesem Kapitel abgebildet. Damit Sie erkennen,
welche Dialoge wahrend Ihrer Konfiguration angezeigt werden, finden Sie im Kapitel
6: Quick-Starter die nachfolgenden Symbole zur Orientierung neben den jeweils abge-
bildeten Dialogen:

Sie sehen v (sehen nicht X) den Bildschirm-Dialog nur, ...

!
H_l e wenn Sie bereits Konfiguration Gber lhr Telefon (Kapitel 4)
erfolgreich durchgefiihrt haben.

LI
]
| 2 e wenn Sie den Modem-Installationscode im Quick-Starter
| 2 )d' eingeben sollen oder eingegeben haben.
3 v
3X

e wenn Sie keinen Modem-Installationscode von Arcor
besitzen oder eingegeben haben.

Die Arcor-Easy Box ist mit Ihrem PC iiber das RJ-45-Kabel (gelb) verbunden. Legen Sie
nun die Quick-Starter CD in das CD-Rom Laufwerk und folgen Sie den Anweisungen
auf dem Bildschim und lhre Arcor-Easy Box wird automatisch konfiguriert.

|
1 AT OR® Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

[2 e
3 V /o V 2 VoV o |
Ve /a4 %4 %/, ¢

Bitte wahlen Sie Thre bevorzugte Sprache.

English. | Deutsch

Wahlen Sie die Dialogsprache Deutsch oder Englisch der Quick-Starter-Software aus.
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[
(x]

AT ORE Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

wWillkommen zum Einrichtungsassistenten

o

Sie werden nun Schritt fiir Schritt durch die Installation
Ihrer Arcor-Easy Box A 600 WLAN gefiihrt,

€ Zuriick 3> Weiter

Die Schalter Weiter und Zuriick des Quick-Starter-Einrichtungsassistenten
ermdglichen lhnen nicht nur zu der nachfolgenden Eingabemaske zu gelangen, son-
dern bei Bedarf auch Schritte zuriick zu gehen. Bestatigen Sie mit Weiter, um zu der
nachsten Maske zu gelangen.

' =] X

—

ATRCOR Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

1 Wie soll Thr Computer mit der Arcor-Easy Box A 600 WL AN verbunden werden?

@ Verbindung iiber das Netzwerkkabel

Verbindung tiber WLAN

€ Zuriick Hilfe

Wenn Sie Ihr Computer mit der Arcor-Easy Box (iber ein Netzwerkkabel verbunden
haben, so markieren Sie die Auswahlbox bei: Verbindung iiber das Netzwerkkabel.

Sollten Sie uber eine Funkverbindung (WLAN) mit Ihrer Arcor-Easy Box verbunden
sein, so markieren Sie die Auswahlbox: Verbindung tiber WLAN. (Beschreibung siehe
ab Seite 63)

Beim Anklicken der Auswahl gelangen Sie zur nachsten Seite.
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P/ &P Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

1

P =[x

Computer mit der Arcor-Easy Box A 600 WLAN verbinden

Verbinden Sie Thren Computer und die Arcor-Easy Box A 600 WLAN mit dem
gelben Netzwerkkabel.

L =
. =
= |C =
- 3 [F=
M *“
¥ R
' 7
4
- F o —
A e
-
[€ zurick | [ weiter Hilfe

Verbinden Sie eine der LAN1 bis LAN4-Buchsen auf der Riickseite der Arcor-Easy Box
mit Hilfe des gelben RJ-45-Netzwerkkabels zu der Netzwerkbuchse Ihres Computers.

Bestatigen Sie danach mit Weiter

-I |

12 v
13 v

AR ORE Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 (=] [x]
2 Sucht nach verfilgbaren Netzwerken

Thr Computer sucht nach verfiigbaren Netzwerken.

Prisfe Kennwort

5 e o

Bitte warten Sie einen Moment

€ 7 uriick ] [= Weiter. " Hilfe

Die Verbindung zwischen der Arcor-Easy Box und Ihrem PC wird nun gepriift.
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2 Konfiguration

Danke, dass Sie die Arcor-Easy Box gewahlt haben.

™ Modeminstallationscode Keinen Modem-Installationscode erhalten

Bitte geben Sie den Modem-Installationscode ein, den Sie mit den Unterlagen
erhalten haben. Der Modem-Installationscode ist erforderlich, um Thren Arcor

Netzwerkdienst zu aktivieren.

Modeminstallationscode

€ Zuriick 2 Weiter Hilfe

Geben Sie Ihren Arcor Modem-Installationscode ein und bestatigen Sie mit Weiter.

... zur spateren Erinnerung:

Mein Arcor Modem-
Installationscode:

Bitte GroB- und Kleinschreibung beachten !

=

4,

WO Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

iz Konfiguration

Danke, dass Sie die Arcor-Fasw Box aewihlt hahen.

X
|
X

| b —

@1 Modeming

Bitte geben S
erhalten habe
Netzwerkdier

Modeminstall

€ Zuriick

- nscode erhalten
Nachricht
'Unterlagen
Lhren Arcor
Der eingegebene

Modem-Installationscode ist nicht
korrekt. Bitte geben Sie diesen erneut ein.

Hilfe

|»  Weiter

FEHLERMELDUNG: Priifen Sie bitte, ob Sie den Modem-Installationscode richtig ein-
gegeben haben und geben Sie ihn gegebenenfalls erneut ein. Sollten Sie trotz wieder-
holter Engabe eine Fehlermeldung erhalten, kontaktieren Sie bitte die Arcor-

Servicehotline.
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|'gf Ja

:(- Zuriick

3 Konfiguration

Nk FEPC b P Arcor-Easy Box A 600 WLAN Quick-Starter 1.0
!
Danke, dass Sie die Arcor-Easy Box gewahlt haben.
|

Modeminstallationscode

Haben Sie keinen Modeminstallationscode erhalten, beantworten Sie bitte die
nachstehende Frage. Hinweis fiir Arcor-Kunden: Wenn Sie die Arcor-Easy Box
zum ersten Mal einschalten, priift diese, ob eine neue Firmware zur Verfiigung
steht und fiihrt automatisch eine Aktualisierung durch.

Sind Sie Arcor-Kunde

Nein

2 Weiter

= [x]

¥ Keinen Modem-Installationscode erhalten

Hilfe

Sollten Sie noch keinen Arcor Modem-Installationscode besitzen, klicken Sie auf
Keinen Modem-Installationscode erhalten und geben Sie an, ob Sie ein Arcor-Kunde

sind. Bestétigen Sie mit Weiter. Weiter mit | 3

" markiertem Dialog.

Achtung: Bei Arcor-Kunden erfolgt an dieser Stelle eine Uberpriifung und evtl.
Aktualisierung der Firmware der Arcor-Easy Box. Diese Aktualisierung kann einige
Minuten in Anspruch nehmen. Bitte unterbrechen Sie diesen Vorgang nicht.

Wenn Sie kein Arcor-Kunde sind, wird empfohlen, die Konfiguration (iber Web-
Oberflache wie in Kapitel 7: Manuelle Konfiguration (PDF-Handbuch auf CD)

beschrieben, durchzufihren.
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AIPCC ORT Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 =) X

4 Einstellungen WLAN

Bitte geben Sie einen Namen fiir das WLAN ein {(S5ID) und wahlen Sie einen
Funkkanal fiir die WLAN-Verbindung.

SSID [Arcor-910B02 |

> SSID generieren

Bitte konfigurieren Sie die Einstellungen fir die Verschliisselung der
WLAN-Verbindung.

Sicherheit |wpa-psK / wpAZ-PSK ||

Art des Schliissels |Passw0l’t |'|

Schliissel [FOC8CODEF |

+ Schliissel generieren

€ Zuriick I Weiter Hilfe

In diesem Dialog wird Ihnen die werksseitig vorgegebene Name des WLAN (SSID) und
der werksseitig vorgegebene Schliissel angezeigt.

I:> Hinweis: Es wird dringend empfohlen, den Schiissel mit dem Generator neu zu
erstellen. Hierzu klicken Sie bitte einfach auf “Schliissel generieren”.

Bestatigen Sie danach mit Weiter

Lo b =
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PEIC b b Arcor-Easy Box A 600 WELAN Quick-Starter 1.0

5 Einstellungen WAN

Diese Einstellung erfolgt durch Arcor. Bitte klicken Sie auf die Schaltflache
"Weiter" um fortzufahren.

€ ZFurick | |3 weiter Hilfe

Die Internetzugangsdaten und die Daten fiir Ihren Sprachanschluss (Benutzernamen,
Kennworter und Telefonnummern) werden nun automatisch von Arcor konfiguriert.



| n =
= > >

Quick-Starter liber Kabel

(=] [5¢]
AArCCORT Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 = X

5 Einstellungen WAN

Bitte geben Sie Ihre Internetzugangsdaten ein,

Benutzername | |

Kennwort | |

[ Zuriick | [+ weiter | 1 Hilfe

Da Sie keinen Arcor Modem-Installationscode eingegeben haben, tragen Sie bitte hier
lhre Zugangsdaten (Benutzernamen und Kennwort) ein, die Ihnen Arcor in lhrem
Willkommensbrief mitgeteilt hat. Beachten Sie dabei die GroB- und Kleinschreibung.
Das Kennwort wird aus Sicherheitsgriinden nicht im Klartext angezeigt.

Bestatigen Sie nach der Eingabe mit Weiter.

... zur spateren Erinnerung:

Mein Benutzername:

Mein Kennwort:

Bitte GroB- und Kleinschreibung beachten !
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| .I X‘ FRET L LRAE Ariaer Fany o AATEE B AN (hrivd Sarier 10 =l
| X fn Hprachanschlies

Eilwe geben Sie J5e Daten lur Ihren Sprachanssdosys sin
|3 v

Warwahl und ifremeemer 1

Varveshl und aframmner 2

Warwahl und Iuframener 3

Spwrdch Pas=worl

& Iuries = Wil T

Da Sie keinen Arcor Modem-Installationscode eingeben haben,tragen Sie bitte in das
jeweils linke Feld die Telefonvorwahl und in das rechte Feld die erste, zweite und drit-
te Rufnummer Ihres Anschlusses ein, die lhnen Arcor in lhrem Willkommensbrief mit-
geteilt hat. Sollten Sie mehr als drei Rufnummern zugeteilt bekommen haben, geben
Sie diese iber die Weboberflache, wie in Kapitel 7: Manuelle Konfiguration (PDF-
Handbuch auf CD) beschrieben, ein.

Im untersten Feld tragen Sie bitte Ihr Sprach-Passwort ein, das lhnen Arcor ebenfalls
schriftlich mitgeteilt hat. Beachten Sie dabei die GroB- und Kleinschreibung. Das
Kennwort wird aus Sicherheitsgriinden nicht im Klartext angezeigt.

Bestatigen Sie nach der Eingabe mit Weiter.

... zur spateren Erinnerung:

Meine Vorwahl und
1. Rufnummer:

Meine Vorwahl und
2. Rufnummer:

Meine Vorwahl und
3. Rufnummer:

Mein Sprach-
Passwort:

Bitte GroB- und Kleinschreibung beachten !

58



Quick-Starter liber Kabel

AL CRS Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 =) 1]

6 Kennwort Threr Arcor-Easy Box A 600 WLAN festlegen

Um die Sicherheit zu erhéhen, sollten Sie ein Kennwort fiir die Anmeldung
festlegen.

"

L M

Kennwort | |

Kennwort bestétigen | ]

€ Turiick : 3> Weiter Hilfe

Bitte tragen Sie in das obere Feld ein Kennwort lhrer Wahl (mindestens 6 Zeichen) fiir
spatere Anmeldungen an lhrer Arcor-Easy Box ein und wiederholen Sie das Kennwort
im unteren Feld erneut zur Bestatigung. (Das Standardkennwort ist “123456").

Die Kennworter werden hier aus Sicherheitsgriinden nicht im Klartext angezeigt.

Bestatigen Sie nach der Eingabe mit Weiter. Diese Konfiguration wird nun gespei-
chert.

Achtung: Benutzen Sie bei der Wahl des Kennworts aus Sicherheitsgriinden keine
Begriffe, die mit lhrem Namen oder lhrem Anschluss in direkter Verbindung stehen,
sondern kombinieren Sie zum Beispiel Buchstaben und Zahlen zu einer eher zufalligen
alphanummerischen Kennwort-Kombination ohne Leerzeichen. Bitte keine
Sonderzeichen verwenden. Beachten Sie dabei die GroB3- und Kleinschreibung.

Hinweis: Notieren Sie sich dieses Kennwort und bewahren Sie diese Notizen auf
einem sicheren Ort auf.

... Zur spateren Erinnerung:

Mein Arcor-Easy Box
Kennwort:

Bitte GroB- und Kleinschreibung beachten !
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6 Kennwort Threr Arcor-Easy Box A 600 WLAN festlegen

Um die Sicherheit zu erhéhen, sollten Sie ein Kennwort fiir die Anmeldung
festlegen.

MNeustart wird durchgefihrt

[

Bitte warten Sie einen Mament

Kennwort [K##okkk |

Kennwort bestatigen [*#ook#ok |

€ Zuriick | [ Weiter , Hilfe

Nach erfolgter Kennwortkonfiguration fiihrt die Arcor-Easy Box einen Neustart des
Gerates durch.

Bitte warten Sie, bis die Arcor-Easy Box gebootet hat und die POWER-LED, die
DSL-LED, sowie die Internet-LED durchgehend blau leuchten.
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7 Werbindungstest

Synchronisiere die Internetverbindung...

Verstrichene Zeit : Verbleibende Zeit :

Hilfe

AnschlieBend erfolgt die Synchronisierung der Internetverbindung zwischen dem
Internet, der Arcor-Easy Box und lhrem Computer. Bitte warten Sie ab, bis dieser
Vorgang abgeschlossen ist.

| b =

- n (=[x

74, &FT Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 = Ko

7 Verbindungstest

Fehler beim Versuch eine Internetverbindung herzustellen! Bitte stellen Sie
sicher, dass das DSL-Kabel korrekt verbunden ist.

Verstrichene Zeit: 60 Verbleibende Zeit: O

[€  Zuriick J X Beenden | | Hilfe

FEHLERMELDUNG: Sollte wéahrend der Internet-Synchronisierung ein Verbindungs-
fehler gemeldet werden, so (berpriifen Sie, ob das DSL-Kabel korrekt verbunden ist
und klicken Sie auf Zuriick, um den Einrichtungsprozess zu wiederholen.
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P Vel

. s Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

L
Herzlichen Gliickwunsch!

Die Arcor-Easy Box wurde erfolgreich eingerichtet!

Wichtig: Sie kdnnen Ihre Einstellungen mit dem Schalter "Druck” ausdrucken.
Beachten Sie darin die GroB- und Kleinschreibung.

Drucken

Herausgeber

Arcor AG & Co. KG
Alfred-Herrhausen-aAllee 1
65670 Eschborn
www.arcor.de

[ X Beenden

Sie erhalten an dieser Stelle die Mdglichkeit, Ihre Einstellungen inklusive Ihrer
Passworter und Kennworter (iber einen angeschlossenen Drucker auszugeben, um
diese an einem sicheren Ort aufzubewahren.

Hinweis: Die spatere Wiederholung dieses Ausdruckes ist ohne eine erneute
Durchfiihrung des Quick-Starters nicht mehr moglich!
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6.2

Quick-Starter iilber WLAN

Quick-Starter - {iber kabellose Verbindung (WLAN)
Die Quick-Starter Dialoge

Die Quick-Starter-Software erkennt, ob Sie die Eingabe des Modem-Installationscodes
bereits {ber lhr Telefon (Kapitel 4) erfolgreich durchgefiihrt, oder im Quick-Starter
noch einzugeben haben. Abhangig von diesem Installationsstatus erscheinen nicht
immer alle Bildschirm-Dialoge, wie in diesem Kapitel abgebildet. Damit Sie erkennen,
welche Dialoge wahrend Ihrer Konfiguration angezeigt werden, finden Sie im Kapitel
6: Quick-Starter die nachfolgenden Symbole zur Orientierung neben den jeweils abge-
bildeten Dialogen:

Sie sehen + (sehen nicht X') den Bildschirm-Dialog nur, ...

H_; e wenn Sie bereits Konfiguration Gber lhr Telefon (Kapitel 4)
erfolgreich durchgefiihrt haben.

1%
| 2 i e wenn Sie den Modem-Installationscode im Quick-Starter
| 2 )d' eingeben sollen oder eingegeben haben.
3 v
3X

e wenn Sie keinen Modem-Installationscode von Arcor
besitzen oder eingegeben haben.

Die Arcor-Easy Box ist mit [hrem PC kabellos iiber WLAN verbunden. Legen Sie nun
die Quick-Starter CD in das CD-Rom Laufwerk und folgen Sie den Anweisungen auf
dem Bildschim und lhre Arcor-Easy Box wird automatisch konfiguriert.

| I
1 | AL ORE Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 (=] 1%

V an V2 Ve Ve |
Ve /a4 %4 %/, ¢

Bitte wahlen Sie Thre bevorzugte Sprache.

English. | Deutsch

Wahlen Sie die Dialogsprache Deutsch oder Englisch der Quick-Starter-Software aus.
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AT ORE Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

Willkommen zum Einrichtungsassistenten

o

Sie werden nun Schritt fiir Schritt durch die Installation
Ihrer Arcor-Easy Box A 600 WLAN gefiihrt,

€ Zuriick 3> Weiter

Die Schalter Weiter und Zuriick des Quick-Starter-Einrichtungsassistenten
ermdglichen lhnen nicht nur zu der nachfolgenden Eingabemaske zu gelangen, son-
dern bei Bedarf auch Schritte zuriick zu gehen. Bestatigen Sie mit Weiter, um zu der
nachsten Maske zu gelangen.

—

TS OR Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 = |

1 Wie soll Ihr Computer mit der Arcor-Easy Box A 600 WLAN verbunden werden?

L M

Verbindung liber das Netzwerkkabel

™ Verbindung iiber WLAN

€ Zuriick Hilfe

Wenn Sie lhren Computer mit der Arcor-Easy Box (iber eine Funkverbindung (WLAN)
verbinden mochten, so markieren Sie die Auswahlbox: Verbindung iber WLAN.

Sollten Sie lhren Computer mit der Arcor-Easy Box uiber ein Netzwerkkabel verbunden
haben, so markieren Sie die Auswahlbox bei: Verbindung liber das Netzwerkkabel.
(Beschreibung siehe ab Seite 51)

Beim Anklicken der Auswahl gelangen Sie zur nachsten Seite.
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AT ORS arcor-Easy Box A 600 WLAN Quick-Starter 1.0 (=) 1%
2 Sucht nach verfiigbaren Netzwerken
Thr Computer sucht nach verfiigbaren Netzwerken.
Suche
e ) ] e
Bitte warten Sie einen Moment

Lonopo b )

| & Zuriick | [ Weiter | Hilfe

Die Quick-Starter Software sucht automatisch nach dem Funknetzwerk der Arcor-
Easy Box A 600 WLAN und verbindet sich anschlieBend mit lhrer Arcor-Easy Box.

Bitte warten Sie einen Moment, bis der Computer die verflighbaren Netzwerke lokali-
siert hat. Bestatigen Sie anschlieBend mit Weiter.

| b =

AAPSC O Arcor-£asy Box A 600 WLAN Quick-Starter 1.0 =) 1)

1 Wie soll Thr Computer mit der Arcor-Easy Box A 600 WLAN verbunden werden?

551D | werschiis. .. | Signalstarke | chanmel | BssID |
‘T arcor-a10800 (Gl . 100% El 00:12:BF:91:0B:E0

[21 Automatische Verbindung zur Arcor-Easy Box A 600 WLAN.

| > verfiighare Netzwerke | 2 Verbinden

| €  Furiick | Hilfa

Die Arcor-Easy Box kann nach einem alternativ verfiigharen Netzwerk suchen, wenn
die automatische Verbindung nicht automatisch vorgenommen werden konnte.
Wahlen Sie das Netzwerk aus, mit dem Sie sich manuell verbinden mochten.
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[1 v

SSID Arcor-910B00
| > Werfiighare Netzwerke | ..'J.‘ verbinden
[¢ zurick | [ Hilfe
Der Quick-Starter zeigt den SSID-Namen lhrer Arcor- | wecoe o
Easy Box im unteren Bereich des Dialogs an. Uberprii- | "= ™72

fen Sie, ob auf dem Etikett, das Sie auf der Unterseite
lhrer Arcor-Easy Box vorfinden, der gleiche SSID- | il s
Name wie in lhrem Dialog angegeben wird. AT

Wabhlen Sie Verbinden, um fortzufahren.

—

oo ) d (=] [x]

. &Fie Arcor-Easy Box 4 600 WLAN Quick-Starter 1.0

ik Wie soll Ihr Computer mit der Arcor-Easy Box A 600 WLAN verbunden werden?

Werschliis... Signalstérke Channel

TET E 10:12:6F ;91 01BN

@1 Automatische Verbindung zur Arcor-Easy Box A 600 WLAN,

0 T T
TN

"
= ceof

BT Reraaiis TR IET

AArSC O Arcor-rasy Box A 600 WLAN Quick-Starter 1.0 SIRFS
72 Sucht nach verfiigbaren Netzwerken
Ihr Computer sucht nach verfiigbaren Netzwerken.
Suche
) ) e ) el
Bitte warten Sie einen Moment

T T 0

[ Zuriick | [3_Weiter | [ Hilfe

Bitte warten Sie einen Moment, bis der Computer die verfligbaren Netzwerke lokali-
siert hat. Bestatigen Sie anschlieBend mit Weiter.
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2 Konfiguration

Danke, dass Sie die Arcor-Easy Box gewahit haben.

™ Modeminstallationscode Keinen Modem-Installationscode erhalten

Bitte geben Sie den Modem-Installationscode ein, den Sie mit den Unterlagen
erhalten haben. Der Modem-Installationscode ist erforderlich, um Thren Arcor

Netzwerkdienst zu aktivieren.

Modeminstallationscode

€ Zuriick 2 Weiter Hilfe

Geben Sie Ihren Arcor Modem-Installationscode ein und bestatigen Sie mit Weiter.

... zur spateren Erinnerung:

Mein Arcor Modem-
Installationscode:

Bitte GroB- und Kleinschreibung beachten !

AArSCORE Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 =/ 1X]

3 Konfiguration

Danke, dass Sie die Arcor-Faswy Rox aewdihlr hahen. |

e
Nachricht
'Unterlagen

Bitte geben S |
erhalten habe [hren Arcor

Netzwerkdien i
Der eingegebene

Modem-Installationscode ist nicht
3 korrekt. Bitte geben Sie diesen erneut ein.
Modeminstall

€ Zuriick e Weiter Hilfe

FEHLERMELDUNG: Priifen Sie bitte, ob Sie den Modem-Installationscode richtig ein-
gegeben haben und geben Sie ihn gegebenenfalls erneut ein. Sollten Sie trotz wieder-
holter Engabe eine Fehlermeldung erhalten, kontaktieren Sie bitte die Arcor-

Servicehotline.
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cor =

Nk ArC b WFPe Arcor-Easy Box A 600 WLAN Quick-Starter 1.0
!
|

& Konfiguration

Danke, dass Sie die Arcor-Easy Box gewahlt haben.

Modeminstallationscode [21 Keinen Modem-Installationscode erhalten

Haben Sie keinen Modeminstallationscode erhalten, beantworten Sie bitte die
nachstehende Frage. Hinweis filr Arcor-Kunden: Wenn Sie die Arcor-Easy Box
zum ersten Mal einschalten, prift diese, ob eine neue Firmware zur VYerfiigung
steht und fihrt automatisch eine Aktualisierung durch.

Sind Sie Arcor-Kunde
IET Ja Mein

| € Zuriick | |2 weiter . Hilfe

Sollten Sie noch keinen Arcor Modem-Installationscode besitzen, klicken Sie auf
Keinen Modem-Installationscode erhalten und geben Sie an, ob Sie ein Arcor-Kunde

sind. Bestatigen Sie mit Weiter. Weiter mit | 3 /" markiertem Dialog.

Achtung: Bei Arcor-Kunden erfolgt an dieser Stelle eine Uberpriifung und evtl.
Aktualisierung der Firmware der Arcor-Easy Box. Diese Aktualisierung kann einige
Minuten in Anspruch nehmen. Bitte unterbrechen Sie diesen Vorgang nicht.

Wenn Sie kein Arcor-Kunde sind, wird empfohlen, die Konfiguration (iber Web-
Oberflache wie in Kapitel 7: Manuelle Konfiguration (PDF-Handbuch auf CD)
beschrieben, durchzufihren.
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AIPCC ORT Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 =) X

4 Einstellungen WLAN

Bitte geben Sie einen Namen fiir das WLAN ein {S5ID) und wahlen Sie einen
Funkkanal fiir die WLAN-Verbindung.

SSID [Arcor-910B02 |

2 SSID generieren

Bitte konfigurieren Sie die Einstellungen fir die Verschliisselung der
WLAN-Verbindung.

Sicherheit |wpa-psK / wpA2Z-PSK ||

Art des Schliissels |Passw0l’t |'|

Schliissel [FOC8CODEF |

+ Schliissel generieren

€ Zuriick I Weiter Hilfe

In diesem Dialog wird Ihnen die werksseitig vorgegebene Name des WLAN (SSID) und
der werksseitig vorgegebene Schliissel angezeigt.

I::> Hinweis: Es wird dringend empfohlen, den Schiissel mit dem Generator neu zu
erstellen. Hierzu klicken Sie bitte einfach auf “Schliissel generieren”.

Bestatigen Sie danach mit Weiter

AL OR Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 =) X

5 Einstellungen WAN

Diese Einstellung erfolgt durch Arcor. Bitte klicken Sie auf die Schaltfléche
"Weiter" um fortzufahren.

€ Zuriick 3 Weiter Hilfe

Die Internetzugangsdaten und die Daten fiir Ihren Sprachanschluss (Benutzernamen,
Kennworter und Telefonnummern) werden nun automatisch von Arcor konfiguriert.

69



Quick-Starter iiber WLAN

(=l (x|
| .I x AT ORS Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 =) X
| 2 X 5 Einstellungen WAN

Bitte geben Sie Ihre Internetzugangsdaten ein,

Benutzername | |

Kennwort | |

€ zurick | [> weiter | Hilfe

Da Sie keinen Arcor Modem-Installationscode eingegeben haben, tragen Sie bitte hier
lhre Zugangsdaten (Benutzernamen und Kennwort) ein, die lhnen Arcor schriftlich
mitgeteilt hat. Beachten Sie dabei die GroB- und Kleinschreibung. Das Kennwort wird
aus Sicherheitsgriinden nicht im Klartext angezeigt.

Bestatigen Sie nach der Eingabe mit Weiter.

... zur spateren Erinnerung:

Mein Benutzername:

Mein Kennwort:

Bitte GroB- und Kleinschreibung beachten !
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Da Sie keinen Arcor Modem-Installationscode eingeben haben,tragen Sie bitte in das
jeweils linke Feld die Telefonvorwahl und in das rechte Feld die erste, zweite und drit-
te Rufnummer Ihres Anschlusses ein, die lhnen Arcor in lhrem Willkommensbrief mit-
geteilt hat. Sollten Sie mehr als drei Rufnummern zugeteilt bekommen haben, geben
Sie diese iber die Weboberflache, wie in Kapitel 7: Manuelle Konfiguration (PDF-

ey Vo)

ATRCOR Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

5 Sprachanschluss

Bitte geben Sie die Daten fiir Thren Sprachanschluss ein,

Quick-Starter iilber WLAN

Vorwahl und Rufnummer 1 |

Vorwahl und Rufnummer 2 |

Vorwahl und Rufnummer 3 |

Sprach-Passwort |

€ Zuriick |*  Weiter

Handbuch auf CD) beschrieben, ein.

Im untersten Feld tragen Sie bitte Ihr Sprach-Passwort ein, das lhnen Arcor ebenfalls
schriftlich mitgeteilt hat. Beachten Sie dabei die GroB- und Kleinschreibung. Das
Kennwort wird aus Sicherheitsgriinden nicht im Klartext angezeigt.

Bestatigen Sie nach der Eingabe mit Weiter.

... zur spateren Erinnerung:

Meine Vorwahl und
1. Rufnummer:

Meine Vorwahl und
2. Rufnummer:

Meine Vorwahl und
3. Rufnummer:

Mein Sprach-
Passwort:

Bitte GroB- und Kleinschreibung beachten !
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AL CRS Arcor-Easy Box A 600 WLAN Quick-Starter 1.0 =) 1]

6 Kennwort Threr Arcor-Easy Box A 600 WLAN festlegen

Um die Sicherheit zu erhiéhen, sollten Sie ein Kennwort fiir die Anmeldung
festlegen.

Kennwort | |

Kennwort bestétigen | ]

€ Turiick : 3> Weiter Hilfe

Bitte tragen Sie in das obere Feld ein Kennwort lhrer Wahl (mindestens 6 Zeichen) fiir
spatere Anmeldungen an lhrer Arcor-Easy Box ein und wiederholen Sie das Kennwort
im unteren Feld erneut zur Bestatigung. (Das Standardkennwort ist “123456").

Die Kennworter werden hier aus Sicherheitsgriinden nicht im Klartext angezeigt.

Bestatigen Sie nach der Eingabe mit Weiter. Diese Konfiguration wird nun gespei-

chert.

Achtung: Benutzen Sie bei der Wahl des Kennworts aus Sicherheitsgriinden keine
Begriffe, die mit lhrem Namen oder lhrem Anschluss in direkter Verbindung stehen,
sondern kombinieren Sie zum Beispiel Buchstaben und Zahlen zu einer eher zufalligen
alphanummerischen Kennwort-Kombination ohne Leerzeichen. Bitte keine
Sonderzeichen verwenden. Beachten Sie dabei die GroB3- und Kleinschreibung.

I:> Hinweis: Notieren Sie sich dieses Kennwort und bewahren Sie diese Notizen auf
einem sicheren Ort auf.

... Zur spateren Erinnerung:

Mein Arcor-Easy Box
Kennwort:

Bitte GroB- und Kleinschreibung beachten !
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ATPCORS Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

6 Kennwort Threr Arcor-Easy Box A 600 WLAN festlegen

Um die Sicherheit zu erhéhen, sollten Sie ein Kennwort fiir die Anmeldung
festlegen.

MNeustart wird durchgefihrt

e e

I Bitte warten Sie einen Mament

Kennwort [Kkokkk

Kennwort bestatigen [*#iokHok |

€ Zuriick #  Weiter 3 Hilfe

Nach erfolgter Kennwortkonfiguration fiihrt die Arcor-Easy Box einen Neustart des
Gerates durch.

Bitte warten Sie, bis die Arcor-Easy Box gebootet hat und die POWER-LED, die
DSL-LED, sowie die Internet-LED durchgehend blau leuchten.

@
[x)

Pt V]

e/ &R Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

—

7 Verbindungstest

Versuche eine Verbindung zur Arcor-Easy Box A 600 WLAN herzustellen...

| M

Verstrichene Zeit : Werbleibende Zeit :

Hilfe.

Nun erfolgt die Verbindung zwischen der Arcor-Easy Box und lhrem Computer. Bitte
warten Sie, bis dieser Vorgang abgeschlossen ist.
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Li = 6

AATSCORS Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

7 Werbindungstest

Synchronisiere die Internetverbindung...

Verstrichene Zeit: 1 Verbleibende Zeit: 59

Hilfe.

AnschlieBend erfolgt die Verbindung der Internetverbindung zwischen dem Internet,
der Arcor-Easy Box und Ihrem Computer. Bitte warten Sie ab, bis dieser Vorgang abge-
schlossen ist.

1 ArRCOR arcor-Easy Box A 600 WLAN Quick-Starter 1.0 =) %]
| 2 1 7 Verbindungstest
Fehler beim Versuch eine Internetverbindung herzustellen! Bitte stellen Sie
| 3 | sicher, dass das DSL-Kabel korrekt verbunden ist.

Verstrichene Zeit : 60 Verbleibende Zeit : 0

[€ Zuriick | X Beenden | | Hilfe

FEHLERMELDUNG: Sollte wéahrend der Internet-Synchronisierung ein Verbindungs-
fehler gemeldet werden, so (berpriifen Sie, ob das DSL-Kabel korrekt verbunden ist
und klicken Sie auf Zuriick, um den Einrichtungsprozess zu wiederholen.
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"

Y Vo)

Y, s Arcor-Easy Box A 600 WLAN Quick-Starter 1.0

e
Herzlichen Gliickwunsch!

Die Arcor-Easy Box wurde erfolgreich eingerichtet!

Wichtig: Sie kénnen Thre Einstellungen mit dem Schalter "Druck” ausdrucken.
Beachten Sie darin die GroB3- und Kleinschreibung.

Drucken

Herausgeber

Arcor AG & Co. KG
Alfred-Herrhausen-Allee 1
65670 Eschborn
www.arcor.de

.')C_ Beenden

Sie erhalten an dieser Stelle die Mdglichkeit, Ihre Einstellungen inklusive Ihrer
Passworter und Kennworter (iber einen angeschlossenen Drucker auszugeben, um
diese an einem sicheren Ort aufzubewahren.

Hinweis: Die spatere Wiederholung dieses Ausdruckes ist ohne eine erneute
Durchfiihrung des Quick-Starters nicht mehr moglich!
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7.  Einfiihrung zur manuellen Konfiguration

Sie erhalten in diesem Kapitel eine Beschreibung, wie Sie lhre Arcor-Easy Box manu-
ell konfigurieren kdnnen.

I:> Hinweis: Wir empfehlen in jedem Fall die Grundinstallation mit dem im Kapitel 4:
Konfiguration Uber Ihr Telefon beschriebenen Installationsweg.

e Wenn Sie als Betriebssystem Microsoft Windows verwenden, sollten Sie zusatzlich
mit Hilfe vom Quick-Starter (liber die beiliegende CD) auf lhrem Computer weite-
re Einstellungen fiir die Internetnutzung lhrer Arcor-Easy Box vornehmen lassen.

e Wenn Sie ein Macintosh OS, Linux oder Unix als Betriebssystem verwenden, steht
lhnen die Konfiguration iber den Quick-Starter leider nicht zur Verfligung. Die
manuelle Konfiguration sollte an die Konfiguration iiber Ihr Telefon (Kapitel 4)
anschlieBen.

I:> Hinweis: Abhangig von dem gewahlten Installationsweg sehen manche Benutzer nur
einen Teil der in diesem Kapitel abgebildeten Bildschirmdialoge.

Ubersicht wichtiger Funktionen der Manuellen Konfiguration:

e Sprach- und Telefoneinstellungen (Telefon 1 und Telefon 2) - Seite 95
o Sicherheitseinstellungen (Firewall) - Seite 117
e MAC-Filtertabelle - Seite 120
e URL Blocking - Sperren von Internetseiten - Seite 121
e Port Mapping (Verkniipfen von Ports) - Seite 136
e  Fernverwaltung - Seite 146
e Firmwareaktualisierung - Seite 147
e Sicherung der Konfiguration Ihrer Arcor-Easy Box - Seite 147
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Manuelle Konfiguration 7

Manuelle Konfiguration der Arcor-Easy Box A 600 WLAN

Nachdem Sie das TCP/IP-Protokoll auf einem Client-Computer eingerichtet haben (wie
in Kapitel 5, PC-Einstellungen beschrieben), konnen Sie die Arcor-Easy Box tber lhren
Webbrowser konfigurieren.

Um auf die Administrationsoberflache der Arcor-Easy Box zugreifen zu kdnnen, geben
Sie die Standard-IP-Adresse: arcor.easybox in lhren Webbrowser ein. Geben Sie als
Benutzernamen: root und als Kennwort: 123456 ein und klicken Sie auf Anmelden.

Hinweis: Sollten Sie den Benutzernamen oder / und das Kennwort lhrer Arcor-Easy Box
geandert haben, geben Sie bitte die entsprechenden Daten ein.

AP GRS Arcor-Fasy Box A 600 WLAN English

ABMELDEN

Anmeldebildschirm

Benutzername: root

Kennwort:  esssse

3 Anmelden 2 Schliefen

Bitte geben Sie das korrelde Fasswort fiir den Administratorzugang ein. Danke.

Wir empfenlen, Internet Explorer 5.5 oder hiiher mit einer minimalen Aufldsung von 1024x763 zu verwenden.
Copyright ® 2008 Arcor AG & Co. KG. Alle Rechte vorbehalten.
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7.1

Aktivierung lhres Anschlusses
Modem-Installationscode

Falls Sie die Konfiguration per Modem-Installationscode (iber lhr Telefon (Beschreibung
siehe Seite 29) oder liber den Quick-Starter (Beschreibung siehe Seite 48) bisher nicht
vorgenommen haben, erhalten Sie im nun angezeigten Dialog erneut die Moglichkeit,
den Code einzugeben und damit Ihre Arcor-Easy Box automatisch zu konfigurieren.

Wenn lhnen ein Code zugesandt wurde, geben Sie ihn hier ein. Falls Sie keinen Code
besitzen, wahlen Sie Keinen Modem-Installationscode erhalten. Als Kunde von Arcor
wahlen Sie Ja und geben Ihren DSL-Benutzernamen und Passwort ein. Wenn Sie kein
Arcor-Kunde sind, wahlen Sie Nein.

Klicken Sie auf Ubernehmen, um fortzufahren.

AT R Arcor-Easy Box A 600 WLAN English

ABMELDEN

Danke, dass Sie die Arcor-Easy Box gewéhlt haben.

& Modem-Installationscode:

Bitte geben Sie den Modem-Installationscode ein, den Sie mit den Unterlagen erhalten haben. Der Modem-Installationscode ist
erforderlich, um Ihren Arcor Metzwerkdienst zu aktivieran.

Modem-Installationscode

" Keinen Modem-Installationscode erhalten

Haben Sie keinen Modem-Installationscode erhalten, beantworten Sie bitte die nachstehende Frage.
Hinweis for Arcor-Kunden: Wenn Sie die Arcor-Easy Box zum ersten Mal einschalten, prift diese, ob eine neue Firmware zur
Verfigung steht und filhrt autematisch eine Aktualisierung durch

+ Ubernehmen i
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1.3

Manuelle Konfiguration 7

Startseite

Die Administrationsoberflache ist in vier Hauptabschnitte unterteilt.

o "Startseite” - Seite 79 (dieser Abschnitt)
J "Sprache” - Seite 95
J "Erweitert" - Seite 106
J "Extras” - Seite 142

Status

Der Bildschirmdialog "Status"” ist die Startseite Ihrer Arcor-Easy Box. Diese Seite zeigt
den WAN/LAN-Verbindungsstatus, die Versionsnummern von Firmware und Hardware,
Informationen Uber illegale Angriffe auf lhr Netzwerk, genauso wie Informationen
iber DHCP-Clients, die mit Ihrem Netzwerk verbunden sind. Das Ereignisprotokoll
kann gespeichert werden, indem Sie auf Speichern klicken und einen Speicherort aus-
wahlen.

AP ORE Arcor-Easy Box A 600 WLAN English
. STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
T Status
WIRELESS Verwenden Sie diese Bildschirmanzeige, um den Verbindungsstatus der WAN/LAM-Schnittstellen Ihrer Arcor-Easy Box, die
LAN Versionsnummern der Firmware und der Hardware, unberechtigte Versuche in |hr Netzwerk einzudringen sowie Informationen Gber alle

DHCF Clients. die gegenwartig in [hrem Metzwerk angeschlossen sind, einzusehen.

Aktuelle Zeit: 01.08.2003 (Fr) - 00:01:54

INTERNET GATEWAY INFORMATION

ADSL: Micht verbunden IP-Adresse: 192.166.2.1 Anzahl DHCP-Clients: 1
Subnetzmaske: 255.255.255.0 Firmware Version: 1.00.000 {08.11.2006-12:02:39)
DHCF Server: Aktiviert Boot Code Version: V0.85.5
Firewall: Aktiviert ADSL Modemtreiber Version: 1.3.1.13.0.2B
UPnP: Deaktiviert LAN MAC-Adresse: 00-12-BF-91-0B-EC
Wireless: Aktiviert Wireless MAC-Adresse: 00-12-BF-91-0B-EC

WAN MAC-Adresse: 00-12-BF-91-0B-ED
Hardware Version: 0C1
Seriennummer: R630003052

DHCP Clientlogbuch
E E Einsehen der Informationen zu LAMN DHCP-Clients. die im Moment mit lhrer Arcor-Easy Box verbunden sind.

ip=1%2.168.2.100 mac=00-12-3F-17-79-16 name=test J

Firmware Version:1.00.000

Auf der linken Seite des Bildschirms sehen Sie als obersten Meniieintrag den Wizard.
Mit Hilfe dieser Funktion konnen Sie die Arcor-Easy Box schneller einrichten. Die
Beschreibung finden Sie im Kapitel Wizard - Channel und SSID auf Seite 78 u. 84.
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1.4

Konfigurationsanderungen durchfiihren

Konfigurierbare Parameter haben eine Dialogbox oder ein Auswahlmenii. Sobald Sie
eine Konfigurationsanderung vorgenommen haben, wahlen Sie Ubernehmen am
Seitenende, um die neuen Einstellungen zu aktivieren.

Hinweis: Um sicherzugehen, dass die Aktualisierung des Bildschirms nach jeder
Befehlseingabe erfolgt, sollte der Internet Explorer ab Version 5.5 wie folgt konfigu-
riert werden: Unter dem Menli > Extras > Internetoptionen > Allgemein > Temporare
Internetdateien > Einstellungen muss die Auswahl: "Neuere Versionen der gespei-
cherten Seiten suchen" auf "Bei jedem Zugriff auf die Seite" stehen.

Wizard - Channel und SSID

Klicken Sie auf Wizard >Start Wizard >Weiter, um zu den Channel- und SSID-
Einstellungen zu gelangen.

e Y]

AT ORT Arcor-Easy Box A 600 WLAN English
2 Channel und SSID STARTSEITE ABMELDEN
Auf dieser Seite konnen Sie die S3ID (Name des Funknetzes) und den Funkkanal fiir die drahtlose Verbindung festlegen. Die
Arcor-Easy Box kann als Basisstation {Access Point) in diesem Funknetz dienen. Die folgenden Parameter werden bendatigt
um Funkteilnehmer mit der Arcor-Easy Box zu verbinden
SSID Arcor-910B802
SSID Ausstrahlung =
Ubertragungsmodus |302.11g+ 802 11b(Mixed) =]
Funkkanal 9 -

< Zuriick < Weiter
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Parameter Beschreibung

SSID Service Set ID. Die SSID muss auf der Arcor-Easy Box, sowie auf allen
drahtlosen Clients gleich sein.

SSID Schalten Sie die Ausstrahlung der SSID an oder aus. Das Deaktivieren
Ausstrahlung der SSID-Ausstrahlung sorgt fiir erhohte Sicherheit durch das
Verstecken der SSID lhres drahtlosen Netzwerkes. (Standard:

Aktiviert)
Ubertragungs-  Das Gerat unterstiitzt die Wireless-Netzwerk-Standards 11g und
modus 11b. Wahlen Sie die Einstellung entsprechend des drahtlosen

Netzwerkes, dass Sie benutzen. Wir empfehlen lhnen “Mixed” (11b
+ 11g) zu verwenden, um die Kompatibilitdt mit 11g und 11b
Geraten zu gewabhrleisten. (Standard: Mixed (11b + 11g)

Funkkanal Der Funkkanal wird von der Arcor-Easy Box und Clients zur
Kommunikation untereinander benutzt. Dieser Kanal muss auf der
Arcor-Easy Box und allen Clients gleich sein.

Die Arcor-Easy Box teilt sich automatisch einen Funkkanal zu, er
kann aber auch manuell ausgewahlt werden. (Standard: Kanal 9)

Bestatigen Sie mit Weiter, um fortzufahren.
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7.5 Wizard — Internetzugangsdaten

Geben Sie den Benutzernamen und das Kennwort fiir Ihren Internetzugang auf dieser

Seite ein.

FArSCCRE Arcor-Easy Box A 600 WIAN

3  Internetzugangsdaten

Bitte geben Sie lhre Internetzugangsdaten ein

Benutzemname
Kennwort

Kennwort bestatigen

=+ Zuriick > Weiter

STARTSEITE

English

ABMELDEN

Bestatigen Sie mit Weiter, um fortzufahren
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Wizard — Internetzugangsdaten

Prifen Sie in der Zusammenfassung der Konfigurationsparameter nun bitte alle
Angaben. Priifen Sie, ob der ADSL-Betriebsmodus (WAN), die Daten lhres
Internetdienstanbieters und die DHCP-Parameter richtig eingegeben wurden.

AT CRE Arcor-Easy Box A 600 WLAN English
4 Internetzugangsdaten STARTSEITE ABMELDEN
ADSL-Betriebsmodus (WAN):
Protokoll PPPoE
VPIVCI 1/32
AALS Encapsulation LLC
ISP-Parameter:
Benutzername test
Kennwort  eeeeseessss
DHCP Parameter:
Funktion Aktiviert
Werkseingestelltes Gateway 192.168.2.1
Subnetzmaske 255.2565.255.0
Nameserver 1 192.168.2.1
Nameserver 2
Erste IP-Adresse 192.168.2.100
Anzahl maglicher |P-Adressen 100
Parameter Beschreibung
ADSL-Betriebsmodus (WAN)
Protokoll Das WAN-Protokoll Ihres Internetdienstanbieters. Wenn Sie

unsicher sind, ob das ausgewahlte Protokoll richtig ist, fra-
gen Sie lhren Internetdienstanbieter.

VPI/VCI Virtual Path Identifier (VPI) und Virtual Circuit Identifier (VCI).
Wenn Sie unsicher sind, ob die VPI/VCI-Werte richtig sind,
fragen Sie lhren Internetdienstanbieter.

AAL5 Encapsulation | Zeigt den eingestellten Typ der Datenverbindungsstruktur an.
Wenn Sie unsicher sind, ob die ausgewahlte
Datenverbindungsstruktur richtig ist, fragen Sie lhren
Internetdienstanbieter. Eine detaillierte Beschreibung hierzu
finden Sie im Abschnitt: Erweitert Seite 94 ff.
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Parameter Beschreibung

ISP-Parameter

Benutzername Benutzername, von lhrem Internetdienstanbieter zugeteilt.

Kennwort Kennwort, von Ihrem Internetdienstanbieter zugeteilt (das
Kennwort erscheint nicht im Klartext).

Wenn diese Parameter korrekt eingestellt wurden, wahlen Sie Beenden, um diese
Einstellungen zu speichern.

DHCP Parameter

Funktion Zeigt an, ob DHCP aktiviert oder deaktiviert ist.
Werkseingestelltes | WAN Gateway (wird nur angezeigt, wenn Sie eine statische IP-
Gateway Adresse besitzen)

Subnetzmaske WAN Subnetzmaske (wird nur angezeigt, wenn Sie eine stati-

sche IP-Adresse besitzen)

Name Server 1 WAN IP-Adresse (wird nur angezeigt, wenn Sie eine statische
IP-Adresse besitzen)

Name Server 2 WAN IP-Adresse (wird nur angezeigt, wenn Sie eine statische
IP-Adresse besitzen)

Erste IP-Adresse Spezifiziert die erste IP-Adresse des DHCP-Pools. Achten Sie
darauf, dass die Gateway-Adresse der Arcor-Easy Box nicht mit
in den Client Adresspool einbezogen wird. Wenn Sie den
Adressbereich des Pools andern, vergewissern Sie sich, dass
die ersten drei Werte mit der Gateway-IP-Adresse Uibereinstim-
men, z.B. 192.168.2.xxx.

Anzahl maoglicher IP- | Anzahl der IP-Adressen im IP-Adresspool.
Adressen

Herzlichen Gliickwunsch, Ihre Arcor-Easy Box ist nun konfiguriert! Falls Sie weitere
Optionen konfigurieren mdchten, finden Sie die entsprechenden Beschreibungen im
weiteren Verlauf des Handbuchs. Falls dennoch keine Verbindung zum Internet mog-
lich sein sollte, finden Sie Hilfe hierzu in Kapitel 8: Storungsbeseitigung auf Seite 147.
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7.6  Wireless - Einstellungen des Funknetzes

Die Arcor-Easy Box bietet die Funktion eines Wireless Access Points und erlaubt
drahtlos verbundenen Computern, miteinander zu kommunizieren. Um diese
Funktion einzuschalten, ist die Aktivierung der Wireless Funktion und die Einstellung
des Funkkanals, der SSID und den Sicherheitsoptionen notwendig.

AT RE Arcor-Easy Box A 600 WLAN English
. STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

T Einstellungen des Funknetzes
WIRELESS Die Arcor-Easy Box kann durch Einstellen der SSID (Sewvice Set |dentifier=Name des Funknetzes) und des Funkkanals, schnell als
» Channel und $SID Basisstation {Access Point) fiir Funkteilnehmer eingerichtet werden. Die Arcor-Easy Box unterstiitzt auch Datenverschlisselung und
» Sicherheit Filterfunktionen fiir die Funkteilnehmer.
LAN . . . . . .

Ein- oder Ausschalten der drahtlosen Kommunikation: @ Einschalten ¢ Ausschalten  abhangig von der Filterfunktion (bis zu &

Regeln}

Waochentage Start-Zeit Ende-Zeit Einstellen

CMo TDi CM TDo TFr[”8al So - - 0

Sollten die oben angegebenen Regeln MICHT zutreffen, wird die WLAN-Funktion

> Ubernehmen =+ Abbrechen 7

Firmware Version:1.00.000

e Ein- oder Ausschalten der drahtlosen Kommunikation
Mit Hilfe dieser Funktion kénnen Sie die Wireless-Ubertragung anschalten,
ausschalten, oder (iber eine Filterfunktion (Zeitplan) automatisch regeln.

e Filterfunktion (Zeitplan)
Fur die Verfligbarkeit der drahtlosen Kommunikation kdnnen hier 5 Regeln
definiert werden. Markieren Sie den entsprechenden Tag und tragen Sie die
Start- und Endzeit ein. Bitte beachten Sie, dass die Zeit im 24-Stunden-Format
eingegeben werden muss.
Klicken Sie auf den Button |[1/,um eine neue Regel hinzuzufiigen.

e Sollten die oben angegebenen Regeln nicht zutreffen, wird die WLAN-Funktion
deaktiviert/aktiviert.
Falls Konflikte zwischen den definierten Regeln existieren, konnen Sie wahlen,
ob die Wireless-Funktion unabhangig der Regeln an- oder ausgeschaltet sein
soll.

Bestatigen Sie mit Ubernehmen, um fortzufahren.
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7.7 Channel und SSID

Sie missen einen Funkkanal (Channel) und eine SSID (Service Set ID = Name des
Funknetzes) bestimmen, die bei der Arcor-Easy Box und ihren Clients (Client = PC,
PDA, Drucker, Dual Mode Telefon, usw.) gleichgesetzt ist.

Hinweis: Stellen Sie sicher, dass Sie bei allen Clients die gleichen Werte einstellen.

FAIC L AT Arcor-Easy Box A 600 WLAN English
. SPRACHE ERWEITERT EXTRAS ABMELDEN
T Channel und SSID (Service Set ID = Name des Funknetzes)
WIRELESS Auf dieser Seite kinnen Sie die SSID und den Funkkanal fir die drahtlose Verbindung festlegen. Die Arcor-Easy Box kann als
» Channel und $SID Basisstation (Access Point) in diesem Funknetz dienen. Die folgenden Parameter werden bendtigt. um Funkteilnehmer mit der Arcor-
+ Sicherheit Easy Box zu verbinden
LAN
SSID Arcor-910B802
SSID Ausstrahlung I
Ubertragungsmodus ISDZ.ﬁg +B802.11h(Mixed) vl
Funkkanal IQ vl
3 Ubernehmen + aAbbrechen 7
Firmware Version:1.00.000
Parameter Beschreibung
SSID Service Set ID. Die SSID muss auf der Arcor-Easy Box, sowie auf allen

drahtlosen Clients gleich sein. (zum Beispiel: Arcor-910B00)

SSID Schalten Sie die Ausstrahlung der SSID an oder aus. Das Deaktivieren
Ausstrahlung | der SSID Ausstrahlung sorgt fiir erhohte Sicherheit durch das
Verstecken der SSID lhres drahtlosen Netzwerkes. (Standard: Aktiviert)

Ubertra- Das Gerat unterstitzt die Wireless-Standards 802.11g und 802.11b.
gungsmodus | Wahlen Sie die Einstellung entsprechend des drahtlosen Netzwerkes,
dass Sie benutzen. Wir empfehlen lhnen, ,802.11g + 802.11b
(Mixed)"” zu verwenden, um die Kompatibilitat mit 802.11g und
802.11b Geraten zu gewabhrleisten. (Standard: Mixed (11b + 11g)

Funkkanal Der Funkkanal wird von der Arcor-Easy Box und Clients zur
Kommunikation untereinander benutzt. Dieser Kanal muss auf der
Arcor-Easy Box und allen Clients gleich sein. Die Arcor-Easy Box teilt
sich automatisch einen Funkkanal zu, er kann aber auch manuell aus-
gewahlt werden. (Standard: 9)

Klicken Sie auf Ubernehmen, um fortzufahren, die Daten werden nun gespeichert.
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Sicherheit

Um lhr drahtloses Netzwerk abzusichern, sollten Sie die Sicherheitsfunktion aktiviert
lassen. Die Arcor-Easy Box unterstiitzt die folgenden Verschliisselungsmethoden:

e WPA/WPA2 e Nur WPA2 e WEP

Achtung: Das Ausschalten der Verschlisselungsmethode macht lhr Funknetzwerk
offentlich zuganglich!

Hinweis: Die standardmaBig eingeschaltete Verschliisselungsmethode ist WPA/WPA?2.

Sicherheit - WPA/WPA2

WPA (Wi-Fi Protected Access) kombiniert TKIP (Temporal Key Integrity Protocol) und
802.1X Mechanismen. Es bietet eine dynamische Schliissel-Kodierung und einen
802.1X Authentifizierungsdienst.

WPA2 (Wi-Fi Protected Access 2) ist eine Produktzertifizierung, die durch die Wi-Fi
Allianz ermdglicht wurde. WPA2 zertifiziert die Kompatibilitat der drahtlosen
Ausriistung nach dem IEEE 802.11i-Standard. Die WPA2 Produktzertifizierung 16st
offiziell WEP (Wired Equivalent Privacy) und die anderen Sicherheitsmerkmale des
urspriinglichen IEEE 802.11-Standards ab. Das Ziel der WPA2 Zertifizierung ist die
Unterstiitzung von zusatzlich vorgeschriebenen Sicherheitsmerkmalen des IEEE
802.11i-Standards, die WPA unterstiitzende Produkte noch nicht beinhalten.

Unter Windows wird empfohlen, die Verbindung zu einem drahtlosen Netzwerk wie
folgt herzustellen: Start > Einstellungen > Systemsteuerung > Netzwerkverbindung
> Drahtlose Netzwerkverbindung > Drahtloses Netzwerk auswahlen

Die SSID der Arcor-Easy Box (z.B. “Arcor-910B00") wird zufallig vergeben. Verbinden
Sie sich mit dem entsprechenden drahtlosen Netzwerk und geben Sie als
Netzwerkschliissel den Pre-shared Key ein, den Sie vorher in der Arcor-Easy Box unter
> Wireless > Sicherheit festgelegt haben.

Warnung: Es wird aus Sicherheitsgriinden empfohlen keine WEP-Verschliisselung
mehr zu benutzen! Nach heutigem Stand der Technik kann WEP innerhalb von
Sekunden entschliisselt werden. Bitte verwenden Sie nach Mdglichkeit die sichereren
Verschliisselungsmethoden WPA oder WPA2. Sollte Ihr Gerat diese Modi nicht unter-
stlitzen, sollte jedoch zumindest die WEP-Verschliisselung aktiv bleiben.
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7 Manuelle Konfiguration

ArSCCR Arcor-Fasy Box A 600 WLAN English

. STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
TrEET Sicherheit
WIRELESS Die Arcor-Easy Box kann die drahtlose Ubertragung der Daten verschliisseln. Hierzu miissen Sie auf der Arcor-Easy Box und auf den
» Channel und $SID anderen Wireless-Geraten die gleichen Verschlisselungsmethoden einstellen. Wahlen Sie aus der hier aufgefihrten Liste sine

+ Sicherheit Verschlisselungsmethode aus und kanfigurieren Sie diese an Hand der entsprechenden Felder

LAR Verschliisselungsmethode: & WPAMPA2  © NurWPA2 © WEP  Ausgeschaltet

Authentifizierung: © 8021X & Pre-shared Key

@ Passwort (8 his 63 Zeichen)

Art des Pre-shared key:
o " Hex (64 Buchstaben A his F oder Ziffern)

Pre-shared Key: ~~ sssececes

+ Ubernehmen + Abbrechen 7

Firmware Varsion:1.00.000

I:> Hinweis: Der “Pre-shared Key" ist ein Kennwort, dass von lhnen vorbestimmt werden
kann und von allen Clients fiir die Herstellung der Wireless-Verbindung benétigt wird!

O Achtung: Der werksseitig voreingestellte Pre-shared Key ist fiir die Sicherheit der
Erstinstallation ausreichend. Es wird jedoch dringend empfohlen, diesen mit einem
eigenen alphanumerischen Schliissel zu ersetzen. Die Art des Pre-shared Keys kénnen
Sie in der Eingabemaske auswahlen.

Parameter Beschreibung

Authentifizierung Wahlen Sie 802.1X oder Pre-shared Key fiir die
Authentifizierungsmethode:

e 802.1X: Fir Firmennetzwerke mit einem RADIUS Server

e Pre-shared key: Fiir die SoHo (Small office Home office)
Netzwerkumgebung ohne einen Authentifizierungsserver.

Art des Pre-shared key | Wahlen Sie den Typ des Schliissels, der als Pre-shared Key
verwendet wird. Dies kann entweder ein Kennwort (8 bis
63 Zeichen) oder eine hexadezimale Zeichenfolge (64
Buchstaben, A bis F oder Ziffern) sein.

Pre-shared key Geben Sie hier den Pre-shared Key ein.
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Sicherheit - Nur WPA2, Authentifizierung nach Pre-shared Key

Wenn Sie WPA2 benutzen mdchten um lhr drahtloses Netzwerk abzusichern, entneh-
men Sie die entsprechenden Parameter bitte aus der nachfolgenden Tabelle.

AT OR Arcor-Easy Box A 600 WLAN English

. STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

D Sicherheit

WIRELESS Die Arcor-Easy Box kann die drahtlose Ubertragung der Daten verschlusseln. Hierzu missen Sie auf der Arcor-Easy Box und auf den
anderen Wireless-Geraten die gleichen Verschlisselungsmethoden sinstellen. Wahlen Sie aus der hier aufgefiihrten Liste eine

= Channel und 581D . bl
Verschlisselungsmethode aus und konfigurieren Sie diese an Hand der entsprechenden Felder.

= Sicherheit

L Verschlisselungsmethode: & WPAMWPAZ & MurWPAZ ¢ WEP  Ausgeschaltet

Authentifizierung: © §02.1X * Pre-shared Key

' Passwort (8 his 63 Zeichen)

Art des Pre-shared key:
g " Hex (64 Buchstaben A bis F oder Ziffern)

Pre-shared Key: CLTTTIT

3 libernehmen = Abbrechen 7

Firmware Viarsion: 1.00.000
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7 Manuelle Konfiguration

Parameter

Beschreibung

Authentifizierung

Wahlen Sie 802.1X oder Pre-shared Key (Standard) fiir die
Authentifizierungsmethode.

e 802.1X: Flr Firmennetzwerke mit einem RADIUS Server

e Pre-shared key: Fir die SoHo (Small office Home office)
Netzwerkumgebung ohne einen Authentifizierungsserver
(Standardauswahl)

Art des Pre-shared key

Wabhlen Sie den Typ des Schliissels, der als Pre-shared Key
verwendet wird. Dies kann entweder ein Kennwort (8 bis
63 Zeichen) oder eine hexadezimale Zeichenfolge (64
Buchstaben, A bis F oder Ziffern) sein.

Pre-shared key
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Manuelle Konfiguration 7

Sicherheit - Nur WPA2, Authentifizierung nach 802.1X

Wenn 802.1X in lhrem Netzwerk verwendet wird, sollten Sie diese
Authentifizierungsmethode in der Arcor-Easy Box aktivieren.

TSRS Arcor-Easy Box A 600 WLAN English
. SPRACHE ERWEITERT EXTRAS ABMELDEN
Sicherheit
WIZARD
WIRELESS Die Arcor-Easy Box kann die drahtlose Ubertragung der Daten verschlisseln. Hierzu miissen Sie auf der Arcor-Easy Box und auf den
anderen Wireless-Geraten die gleichen Verschlisselungsmethoden einstellen. Wahlen Sie aus der hier aufgeflhrten Liste eine
D EETTE e ) Verschliisselungsmethode aus und konfigurieren Sie diese an Hand der entsprechenden Felder
= Sicherheit
LAN Verschlisselungsmethode: & WPAWPRAZ O NurWPA2  WEP  Ausgeschaltet
Authentifizierung: @ 802.1X © Pre-shared Key
-~ 300 Sekunden
Gultigkeit:
e ( 0 steht fur unbefriste Gultigkeit )
Zeitraum bis zur erneuten 3600 Sekunden
Authentifizierung: ( 0 steht fir keine emeute Authentifizierung )
Wartezeit: G0 Sekur.wden nachdem die Authentifizierung
fehlgeschlagen ist
Senver-P: 182 . 168 .2 1
Server-Port: 1812
Secret Key:
E NAS-ID:
Firmware Version:1.00.000
% Ubernehmen > Abbrechen 7
Parameter Beschreibung
Authentifizierung | Wahlen Sie die 802.1X Authentifizierungsmethode.
Glltigkeit Definiert eine maximale Zeitperiode, in der die Verbindung trotz

Inaktivitat aufrechterhalten wird.

Zeitraum bis
Zur erneuten

Definiert eine maximale Zeitperiode, in der der Authentifizie-
rungsserver dynamisch dem verbundenen Client einen

Authentifizierung | Sitzungsschliissel neu zuteilt.

Wartezeit Definiert eine maximale Zeitperiode, in der die Arcor-Easy Box
zwischen fehlgeschlagenen Authentifizierungen wartet.

Server-IP Die IP-Adresse lhres Authentifizierungsservers.

Server-Port

Der Port, der fiir den Authentifizierungsservice verwendet wird.

Secret Key Der Sicherheitsschliissel, der zwischen Authentifizierungsserver
und den Clients benutzt wird.
NAS-ID Definiert den Request Identifier des Network Access Servers.
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O

Sicherheit - WEP

Wenn Sie WEP benutzen mochten, um lhr drahtloses Netzwerk abzusichern, miissen
Sie die gleichen Verschliisselungsmethoden in der Arcor-Easy Box und auf allen
Wireless-Geraten benutzen.

Warnung: Es wird aus Sicherheitsgriinden empfohlen keine WEP-Verschliisselung
mehr zu benutzen! Nach heutigem Stand der Technik kann WEP innerhalb von
Sekunden entschliisselt werden. Bitte verwenden Sie nach Mdglichkeit die sichereren
Verschliisselungsmethoden WPA oder WPA2. Sollte Ihr Gerat diese Modi nicht unter-
stlitzen, sollte jedoch zumindest die WEP-Verschliisselung aktiv bleiben.

AArSC GRS Arcor-Fasy Box A 600 WLAN English
. SPRACHE ERWEITERT EXTRAS ABMELDEN
T Sicherheit
WIRELESS Die Arcor-Easy Box kann die drahtlose Ubertragung der Daten verschliisseln Hierzu miissen Sie auf der Arcor-Easy Box und auf den
» Channel und $SID anderan Wireless-Geraten die gleichen Verschlisselungsmethoden sinstellen. Wahlen Sie aus der hier aufgefiihrten Liste sine
» Sicherheit Verschlisselungsmethode aus und konfigurieren Sie diese an Hand der entsprechenden Felder.
LAR Verschliisselungsmethode: © WPAMPA2 O nur WPA2Z & WEP 7 Ausgeschaltet
WEP Modus: & B4bit © 128 bit
Art des Schlissels: © HEX & ASCI
Schliisselvergabe  Statisch ¢ Dynamisch
Schliissel 1:
Schliissel 2:
Schlissel 3
Schliissel 4:
E i ID des bevorzugten Schlissels: |1 'I
Passwort: r
Firmwars Vasian:1.00.000 + libernehmen =+ Abbrechen 7
Parameter Beschreibung
WEP Modus Wahlen Sie einen 64 Bit Schliissel oder einen 128 Bit Schlissel

fur die Verschliisselung.

Art des Schliissels Wahlen Sie Hexadezimal oder ASCII fiir die Art des Schliissels

Schliisselvergabe Wabhlen Sie , Statisch” wenn es nur einen festen Schliissel fiir die
Verschlisselung gibt. Wenn Sie ,Dynamisch” wahlen, missen
Sie zuerst die 802.1X Funktion einschalten.
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Sie konnen die Schliissel der Verschliisselung automatisch generieren oder manuell
eingeben.

Um den Schliissel automatisch zu generieren, wahlen Sie Hex in dem Feld Art des
Schliissels, markieren Sie das Passworteingabefeld und geben Sie ein Passwort ein.
Selektieren Sie die ID des bevorzugten Schliissels vom Auswahlmendi.

Hinweis: Das Passwort kann, abhangig von der Verschliisselung, die folgende Anzahl
alphanumerischer Zeichen enthalten:

5 Zeichen bei einer Verschliisselung mit 64 bit.
13 Zeichen bei einer Verschliisselung mit 128 bit.

Wahlen Sie fir die manuelle Konfiguration der Verschliisselung ASCIl im Feld Art des
Schliissels und geben Sie danach eine Zeichenfolge fiir den Schlissel in eines der
Schlisselfelder von 1 bis 4 ein.

Bestitigen Sie mit Ubernehmen.

Hinweis: WEP schiitzt Daten, die zwischen Wireless-Knoten Ubermittelt werden,
schiitzt aber keine Ubertragungen lhres kabelgebundenen Netzwerks oder Ubertra-
gungen im Internet.
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7.9 LAN-Einstellungen

Der LAN-Einstellungs-Dialog erlaubt Ihnen, die Standard-IP-Adresse der Arcor-Easy
Box zu andern und die DHCP-Einstellungen zu modifizieren.

FArSC RS Arcor-Easy Box A 600 WLAN English
. STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
T LAN Einstellungen
WIRELES S Sie kdnnen DHCP aktivieren, um IP-Adressen automatisch an die angeschlossenen Clients zu vergeben (dynamische Adressverwaltung)
LAN oder um Filterfunktionen - abgestimmt auf spezielle Mutzer oder Protokolle - zu konfigurieren.
Der Arcor-Easy Box mulé eine IP-Adresse fur das lokale Netzwerk zugewiesen sein.
LAN-IP
IP-Adresse 192 188 .2 - I
IP-Subnetzmaske 255265255 0
Host Name arcar.easyhox
DHCP Server I3
Parameter des DHCP Servers
Erste IP des Adresspools 192 188 .2 . 100
Letzte IP des Adresspools 192 168 .2 . 199
E Gultigkeit der IP-Adresszuardnung Immer -
Domanenname
Firmware Version:1.00.000
Parameter Beschreibung

LAN-IP und Parameter des DHCP-Servers

IP-Adresse Die IP-Adresse der Arcor-Easy Box (Standard: 192.168.2.1).

Die Subnetzmaske der Arcor-Easy Box
(Standard: 255.255.255.0).

Der Name der Arcor-Easy Box, unter dem Sie das Gerat in der
Adresszeile des Webbrowsers aufrufen konnen.

IP-Subnetzmaske

Host Name

DHCP Server Diese Option erlaubt lhnen, die DHCP-Server Funktion ein- oder
auszuschalten. StandardmaBig ist DHCP eingeschaltet.

Wenn diese Funktion eingeschaltet ist, vergibt Ihre Arcor-Easy
Box den angeschlossenen Clients eine entsprechende IP-

Adresse innerhalb des hier angegebenen Adresspools.
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Parameter Beschreibung

Erste IP des Adresspools | Spezifiziert die erste IP-Adresse des DHCP-Pools. Achten
Sie darauf, dass die Gateway-Adresse der Arcor-Easy Box
nicht mit in den Client Adresspool einbezogen wird. Wenn
Sie den Adressbereich des Pools andern, vergewissern Sie
sich, dass die ersten drei Werte mit der Gateway-IP-
Adresse Ubereinstimmen, z.B. 192.168.2.xxx.

Letzte IP des Adresspools | Spezifiziert die End-IP-Adresse des DHCP Adresspools.

Gliltigkeit der IP- Erlaubt lhnen, eine vorgegebene Zeit auszuwahlen, fir
Adresszuordnung die die IP-Adressen der DHCP-Clients gltig sind. In
Heimnetzwerken sollte dieser Wert auf ,Immer”
eingestellt werden, somit ist die Vergabe der IP-Adressen
an kein Zeitlimit gebunden.

Domanenname Wenn |hr Netzwerk einen Domanennamen verwendet,
geben Sie diesen hier ein. Andernfalls lassen Sie dieses
Feld leer.

7.10 Sprach- und Telefoneinstellungen
(Der abgebildete Dialog erscheint nur dann vollstandig, wenn Sie kein Arcor Kunde
sind, oder keinen Arcor Modem-Installationscode eingegeben haben.)

Sprachanschluss

Hier konnen Sie Ihre Sprachkontoeinstellungen konfigurieren. Bevor Sie anfangen,
missen lhnen die folgenden Daten Ihres Internetdienstanbieters vorliegen:

e Sprach-Benutzername e Bereich

e Sprach-Passwort e SIP Proxy Server Adresse und Port

e Telefonnummer e SIP Registrierungsserver Adresse und Port
e SIP Domane e Bevorzugter Codec

I:> Hinweis: Das Telefonieren iiber die Arcor-Easy Box kann neben der
Standardibertragung (iber einen eigens dafiir reservierten DSL-Datenpaketnetzwerk
beim Systemausfall ebenfalls den VolP-Ubertragungsweg (Voice over Internet
Protocol), oder - falls angeschlossen - den Weg iiber die hekommliche Telefonleitung
oder ISDN nutzen.
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Dienstmerkmale: Anklopfen, Makeln, Dreierkonferenz, etc.

Sie konnen ber Ihr Telefon “Kurzwahlen” fiir bestimmte Dienstmerkmale eingeben.

Funktion Kurzwahl

Anklopfen - Aktivierung: *43#
- Deaktivierung: #43#

Makeln - Verbindungsaufbau: R

- Makeln zw. Tel.1 und Tel.2: R plus 2

- Beenden der aktiven Verbindung.
Gehaltene Verbindung wird aktiv: R plus 1

Abweisen des anklopfenden Anrufs - Rplus 0
Dreierkonferenz (Aufbau) - Rplus 3
Anrufweiterleitung sofort - Aktivierung: *#*21*<Rufnummer>#

- Statusabfrage: *#*21#
- Deaktivierung: *##21#

Anrufweiterleitung bei nicht melden - Aktivierung: *#*61*<Rufnummer>#
- Statusabfrage: *#*#61#
- Deaktivierung: *##614#

Anrufweiterleitung bei besetzt - Aktivierung: *#*67*<Rufnummer>#
- Statusabfrage: *#*#67#
- Deaktivierung: *##674#

Anrufweiterleitung bei nicht registriert | - Aktivierung: *#*73*<Rufnummer>#
- Statusabfrage: *#*#73#
- Deaktivierung: *##73#

Rufnummerunterdriickung (CLIR) - *#*31*<Rufnummer>

Internes Telefonieren - Telefon 2 von Telefon 1 anwahlen: *2
- Telefon 1 von Telefon 2 anwahlen: *1

Erzwingen ausgehender Anrufe - #101* bis #110* zwingt den ausgehen-
den Anruf (iber das Sprach-Konto 1-10.
- #111* bis #120* zwingt den ausgehen-
den Anruf Gber ISDN-/PSTN-Konto 1-10
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Nach dem Klicken auf das Symbol O erscheint der nachfolgende Bildschirmdialog:

AT CARe Arcar-Excy Ar A 500 WEAN Tk
schius
. .

Fudracit

Sprach Lerutzemame:

Ainqezoipter Mame

By Sprach Fazswan
[REE T Haswrt bestbgen
Hram . oe

Auth TN aseasmlan

Alnphranchs Pt el
Alnpahvarchar Pz Foaran
Alapshvanchar Prussy Fuanl
Miageatia Fapin

LM Wadus Cintond it [FC 93 SR I
FAN Prcosthimigh Cunchas: T R

LIS SHY

Rrjeaiidio Misny

verildpbare Codocs wrspewdhie Sodocs

- ilharnshran =+ fhhrarsss ?

e Aktiviert: Markieren Sie das Kontrollkdastchen Aktiviert um das Konto zu
aktivieren.

e Sprach-Benutzernamen, Passwort, Realm: Geben Sie die folgenden
Informationen, die Sie von Ihrem Dienstanbieter erhalten haben, nun ein: Sprach-
Benutzername, Angezeigter Name, Sprach-Passwort (zweifach) und den Realm-
Bereich.

e Auth ID verwenden aktivieren und lhre Auth-ID in das Auth-ID-Feld eingeben.

e Listen Port: Der Standard Listen Port ist 5060, wir empfehlen lhnen diesen Wert
unverandert zu lassen.

e Listen VC: Wahlen Sie Default VC Route oder VC2, wenn der Provider es unter-
stutzt.

e Proxy Port: Tragen Sie die Informationen in das Proxy-Port-Feld ein. Der Standard
Proxy Port ist 5060, wir empfehlen Ihnen, diesen Wert unverandert zu lassen.

e Abgehender Proxy: Wenn Sie den abgehenden Proxy angeben mochten,
markieren Sie das Kastchen ,Abgehende Proxy verwenden” und tragen die
Information in das Feld Abgehender Proxy Server und in das Feld Abgehender
Proxy Port ein.

e Die Standard Registrar Expire Zeit ist 3600. Das ist die Zeit, die verwendet wer-
den kann, um sich erneut beim Registrierungsserver anzumelden.
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7 Manuelle Konfiguration

e DTMF Modus: DTMF (Dual Tone Multi-Frequency) weist eine bestimmte Frequenz
(bestehend aus zwei unterschiedlichen Tonen) jedem Schliissel zu, so dass er von
einem Mikroprozessor leicht identifiziert werden kann. Wahlen Sie den zu
benutzenden Modus aus.

e FAX Passthrough Codec: Wahlen Sie G.711u oder G.711a.

e DNS SRV: Sie konnen wahlen, diese Funktion zu aktivieren oder zu deaktivieren.

* Registration Query: Sie konnen wahlen, diese Funktion zu aktivieren oder zu
deaktivieren.

e Verfiighare Codecs / Ausgewahlte Codecs: Um die Codec-Konfiguration zu ver-
wenden, benutzen Sie die Pfeile nach oben oder unten, um die Prioritat der
Codecs zu andern. Der bevorzugte Codec muss an oberster Stelle stehen.
Benutzen Sie die Pfeile links und rechts, um Codecs von der Liste der selektierten
Codecs hinzuzufiigen oder zu entfernen.

Codecs werden benutzt, um analoge Stimmensignale in digital codierte umzuwan-
deln. Codecs unterscheiden sich in der Klangqualitat, der benétigten Bandbreite, der
Berechnungsanforderungen, usw. Sie koénnen bestimmen, welcher Audio-
Kodierungsprozess benutzt werden soll.

Die folgenden Codecs werden unterstiitzt:

o PCMA o PCMU o G.726-40 o G.726-32
o G.726-24 o G.726-16 o G.729 o G723
ISDN-Telefonnummern

Uber diesen Dialog konnen Sie bis zu 10 Ihrer zugeteilten ISDN-Nummern eintragen.

SR e Arcor-Eacy Boa A S50 WLAN Feaiish \

ISDN Tel=fonnummern

Suaiuns:zihice
Ll e Litte dragen tAe ier dic vorhangenen 1AL | ocfonrammem on
| supiEs e fr s
[T — R 1 KN &
| HiHEH B T Rt 2 KESH
Tl naar g [LEE L] KESH I
| e M 4 WEsH
| mlslimnp

TG L KESH 10

Sl

B e 4 | i = fhhrarss
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Eingehende Anrufe

Manuelle Konfiguration 7

Hier kdnnen Sie die Einstellungen fiir Telefon 1 (verbunden mit der Telefonbuchse , F*
und ,N”) und Telefon 2 (verbunden mit der Universalbuchse ,U") fiir eingehende

Anrufe konfigurieren.

Diese Einstellungen ermdglichen bei eingehenden Anrufen das Klingelzeichen Ihrer

AP CRE Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
T Eingehende Anrufe
ISDH Telefonnummern Telefon 1 (F) Telefon 2 (U)
Eingehende Anrufe

Anrufe fiir alle Rufnummern beantworten v 2
Ausgehende Anrufe
Telefoneinstellungen
Rufnummernzuerdnung
+ Ubernehmen > Abbrechen ?

Erweiterte
Einstellungen
Status

Firmware Version:1.00.000

Anrufe fur alle Rufnummern
beantworten
(Telefon 1)

Aktivieren Sie das Kontrollkastchen, um die
Beantwortung der Anrufe fiir Telefon 1 (Buchse
LF'und ,N") einzuschalten.

Anrufe fir alle Rufnummern
beantworten
(Telefon 2)

Aktivieren Sie das Kontrollkastchen, um die
Beantwortung der Anrufe fiir Telefon 2 (Buchse ,U")
einzuschalten.
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Ausgehende Anrufe

Hier konnen Sie die Einstellungen fiir Telefon 1 (verbunden mit der Telefonbuchse
,F") und Telefon 2 (verbunden mit der Universalbuchse ,U") fiir ausgehende Anrufe

konfigurieren.
HAArSC TR Arcor-Easy Box A 600 WLAN English
T Ausgehende Anrufe
ISDN Telefonnummern Telefon 1(F)
Eingehende Anrufe
Erste Telefonnummer: |[021D‘IDSD2D]. [0210103020] (Anschluss) j
Ausgehende Anrufe
Telefoneinstellungen Alternative Telefonnummer: |Keine j
Rufnummemzuordnung I Keine j
Erweiterte -
Keine -
Einstellungen I J
Status IKE’i”E’ =l
|Keine j
|Keine j
|Keine j
|Keine j
|Keine j
E Telefon 2{U)
- Erste Telefonnummer: I[I]Z'IEI'IEISDEEI]' [0210103020] (Anschluss) j
Firmwars Version:1.00.000
Alternative Telefonnummer: IKeine j
Beschreibung
Erste Wahlen Sie die Telefonnummer, die oberste Prioritat haben soll.

Telefonnummer | Dies sollte lhre Sprach-Nummer sein. Die ausgewahlte ausgehende
Telefonnummer wird die Standardtelefonnummer fiir abgehende
Telefongesprache sein. Es besteht ebenfalls die Maoglichkeit, liber
diese Sprach-Nummer Telefonanrufe zu empfangen.

Alternative Wabhlen Sie eine alternative Telefonnummer fiir die Telefonie. Dies
Telefonnummer | kann lhre zusatzliche PSTN-Nummer sein (PSTN wahlen), wenn Sie
Arcor-Sprache/-DSL am T-Com Analog- oder ISDN-Kunde sind, oder
ein zweites Sprach-Konto. Die Zuteilung einer zusatzlichen Nummer
erlaubt lhnen, Telefonanrufe iber diese Nummer zu empfangen.
StandardmaBig laufen die ausgehenden Gesprache (iber die
Standardtelefonnummer. Falls jedoch die Gesprache iber die
Standardtelefonnummer nicht maglich sein sollten, wird das
Gesprach Uber die alternative Nummer gefiihrt.

Hinweis: Alle PSTN/ISDN-Anrufe werden automatisch tber die Arcor-Vorwahl 01070
gefiihrt. Call-by-call zu anderen Anbietern ist nicht méglich.
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Telefoneinstellungen

In diesem Dialog konnen Sie jeweils vier Einstellungen pro Telefon vornehmen.

P T Ve

PEPE - PN Arcor-Easy Box A 600 WLAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Sprachanschiuss Telefoneinstellungen

1SDN Telefonnummern Telefon 1 (F)

<

Eingehende Anrufe Echo Canceller

Ausgehende Anrufe Voice Activity Detector

Telefoneinstellungen ;
= Call Waiting

Rufnummernzuordnung

CINRCINRC]

Caller ID Restriction (CLIR)
Erweiterte

Einstellungen
Telefon 2 (U)

Status
Echo Canceller

<

Voice Activity Detector

Call Waiting

CINRCINRC]

Caller ID Restriction (CLIR)

+ Ubernehmen 2 Abbrechen 7

Firmware Varsion:1.00.000

e Echo Canceller: Diese Funktion filtert Echos heraus, die wahrend des aktiven
Gespraches auftreten konnen.

e Voice Activity Detector: Wenn Sie diese Funktion aktivieren, filtert die Arcor-Easy
Box Hintergrund- und Storgerausche heraus und libertragt nur Sprachpakete,
deren Lautstarke einen bestimmten Lautstarkepegel iiberschreitet.

Hinweis: Die Aktivierung des Voice Activity Detectors beinhaltet ebenfalls die
Comfort Noise Generation (CNG). CNG ist eine Funktion, die im Hintergrund ein kom-
fortables Rauschen produziert, damit Sie wissen, dass das Gesprach aktiv ist.

e Call Waiting: Erlaubt lhnen, einen zweiten ankommenden Anruf wahrzunehmen,
wahrend Sie ein Gesprach flihren.

e Caller ID Restriction (CLIR): CLIR (Calling Line Identification Restriction) ist ein
Leistungsmerkmal fiir abgehende Rufe, und kann fiir diese aktiviert oder deakti-
viert werden. Mit CLIR ist es moglich, die Ubermittlung der Rufnummer zum
gerufenen Teilnehmer zu unterdriicken bzw. einzuschranken und wird deshalb
auch als Rufnummernunterdriickung bezeichnet.
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Rufnummernzuordnung
In diesem Dialog konnen Sie die ausgewahlten Rufnummern zuordnen und konfigu-
rieren.
ﬁ"?ﬂ-aﬁ Arcor-Easy Box A 600 WLAN English
ERWEITERT EXTRAS ABMELDEN
Sprachanschiuss Rufnummernzuordnung
EDUTEHETTIT T Telefonnummer Art der Verbindung Einstellen
Eingehende Anrufe 110 O
Ausgehende Anrufe
112 )

Telefoneinstellungen
]

Rufnummernzuordnung

Erweiterte
Einstellungen

Status rd

Firmware Varsion:1.00.000

Die Notrufnummern 110 und 112 wurden bereits vorkonfiguriert.

Klicken Sie auf das Symbol |1/, um eine neue Zuordnung zu erstellen.

Achtung: Das Absetzen von Notrufen Gber 110 und 112 ist bei einem Stromausfall

O nicht moglich. Eine Veranderung der bei der Auslieferung des Arcor-Sprache/Internet-
Modems durch Arcor vorgenommenen Konfiguration oder die Verwendung eines
anderen Gerates als dieses Arcor-Sprache/Internet-Modems kann zur Folge haben,
daB ein Notruf nicht abgesetzt werden kann.
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Neue Rufnummernzuordnung

AP OR Arcor-Easy Box A 600 WLAN

STARTSEITE SPRACHE ERWEITERT EXTRAS

Neue Rufnummernzuordnung (3)
Sprachanschiuss

English

ABMELDEN

ISDN Telefonnummern Die Einstellung der Rufnummernzuordnung wird gespeichert, wenn Sie auf die Schaltlache "Ubernehmen” klicken.
Eingehende Anrufe
frErE TR AT Telefonnurmmer:

Telefoneinstellungen Art der Verbindung:

Rufnummernzuordnung
Erweiterte ~
Einstellungen + Ubernehmen > Abbrechen 7

Status

Firmware Version:1.00.000

e Geben Sie eine Telefonnummer oder eine Vorwabhl ein.

Wahlen Sie die Wahlmethode der ausgehenden Telefonnummer im Feld Art der
Verbindung aus.

Wahlen Sie Ubernehmen, um die Einstellungen abzuspeichern.
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Erweiterte Einstellungen zu Sprache

In diesem Dialog konnen Sie die erweiterten Sprach-Einstellungen konfigurieren.

Spr:

P Tt Vo]

PEPE - PN Arcor-Easy Box A 600 WLAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

ISDN Telefonnummern T35 Parameter

Eingehende Anrufe

i nTe T3§ aktivieren r
Telefoneinstellungen
nd RTP Parameter

Rufnummernzuordnung

Erweiterte RTP Port Min: 5002 Max:5012

Einstellungen

Status Verschiedene Parameter
Hook Flash Timer (Millisek.} Min: 80 Max: 900
Anpassen PMTU for M3I r
PMTU Gralze 596
Bandbreitenmanagement v

E | + libernehmen 2 Abbrechen 7

irmware Viersion:1.00.000

Erweiterte Einstellungen
achanschluss

104

Das T.38 ist die Fax-iiber-UDP Funktion, welche Fax-Dateniibertragung tiber UDP
ermdglicht.

RTP Parameter: RTP ist das Internet-Standardprotokoll fiir den Transport von
Daten in Echtzeit, einschlieBlich Audio und Video. Es kann sowohl fiir , Media on
Demand” als auch fiir interaktive Dienste wie Internet Telefonie verwendet wer-
den. Sie sollten den RTP Port und die RTP PaketgroBe eingeben. (Die
Standardwerte sind: Min. 5002 und Max. 5012)

Hook Flash Timer: Diese Option erlaubt Ihnen, die Zeitlange in Millisekunden zu
definieren, bevor der Hook Flash Timer eine Zeitiiberschreitung anzeigt. Ein Hook
Flash entsteht, wenn Sie das Telefon abnehmen und dann auflegen - diese
Funktion wird benutzt, um zwischen zwei Gesprachen hin- und herzuschalten
(makeln). (Die Standardwerte sind: Min. 80 und Max. 900)

Anpassen PMTU fiir MSI: Mit dieser Funktion kdnnen Sie dynamisch die wahrend
eines Telefonats maximal verwendete IP-PaketgroBe des Internetverkehrs auto-
matisch limitieren lassen. Bei DSL-Upstream-Bandbreiten unter 640kbps kénnen
Sie hiermit eine verbesserte Sprachqualitat erreichen.
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Da die verwendete Funktion PMTU (Path MTU Discovery) nicht von allen im
Internet verfligbaren Anwendungen unterstiitzt wird, ist diese Option standard-
maBig ausgeschaltet und sollte beim Auftreten von Problemen deaktiviert wer-

den.

e PMTU GroBe: Hier stellen Sie die bei der vorhergehenden Option zu verwenden-
de IP-PaketgroBe ein. Windows XP verlangt eine MindestgroBe von 596 Bytes,
daher diirfen Sie keinen darunterliegenden Wert einstellen. (Der Standardwert ist:

596)

Status der Sprachregistrierung

Sprachanschluss

ISDN Telefonnummern
Eingehende Anrufe
Ausgehende Anrufe
Telefoneinstellungen
Rufnummernzuordnung

Erweiterte
Einstellungen

Status

Firmware Version:1.00.000

AT CRE Arcor-Easy Box A 600 WLAN

STARTSEITE SPRACHE ERWEITERT

Status

Status der Sprach-Konten :

Konto

Account 1

Anruflisten

Eingehende Anrufe -

SIP-Proxy
sip:0210103020@arcor de

EXTRAS

Registrierung

Fail

English

ABMELDEN

= Loschen

Abgehende Anrufe

Auf diesem Bildschirm wird der Registrierungsstatus Ihrer Sprach-Konten angezeigt.

Klicken Sie auf Aktualisieren, um den Status und die Ereignisanzeige zu aktualisieren.

Parameter Beschreibung
Konto Sprach-Konten 1 bis 10.
SIP-Proxy Zeigt die SIP URL fiir das entsprechende Sprachkonto an.

Registrierung

Zeigt den SIP Registrierungsstatus fiir das entsprechende
Konto an. Der Registrierungsstatus zeigt: , Erfolg” fir die
erfolgreiche Registrierung oder , Fehler” fiir eine fehlerhafte
Registrierung.
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7 Manuelle Konfiguration

7.11  Erweitert

Der Abschnitt fiir die erweiterte Konfiguration zeigt auf der linken Seite das
Hauptmeni, die rechte Seite zeigt Informationen zum ausgewahlten Menipunkt.

WAN
FIREWALL
SNMP

DNS & DDNS
NAT
WIRELESS

Firmware Version:1.00.000

AT T Arcor-Easy Box A 600 WLAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Erweiterte Einstellungen

Die Arcor-Easy Box unterstitzt enweiterte Einrichtungsfunktionen wie: Stateful Packet Inspection, das Feststellen von Hackerangriffen
das Filtern von Dateninhalten, Zugangskontrolle, vituelle DMZ-Hosts, virtuelle Server und das Filtern von Clients.

Wir empfehlen. die Werkseinstellungen beizubehalten.

Die erweiterte Konfiguration ist in 6 Abschnitte des Hauptmeniis unterteilt, die in
der nachfolgenden Tabelle beschrieben werden.

Menii

Beschreibung

WAN

Konfiguriert die Internet-Verbindungseinstellungen.

FIREWALL

Konfiguriert eine Vielfalt von Sicherheits- und Spezialfunktionen,
einschlieBlich  Zugangskontrolle, URL Blockierung, einen
Zeitplaner fiir die Internet Zugriffskontrolle, Erkennung von
Eindringlingen und DMZ.

SNMP

SNMP Community (Gemeinschaftszugang) und Trap Server
Einstellungen.

DNS & DDNS

Konfiguriert die DNS- und die DDNS-Funktion.

NAT

Konfiguriert Adresszuordnungen, Virtuelle Server und spezielle
Anwendungen.

WIRELESS
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Konfiguriert die Einstellungen fiir drahtlose Netzwerke, ein-
schliesslich MAC-Adressfilterung und WDS (Wireless Distribution
System).




7.2

WAN - ATM PVC

Manuelle Konfiguration 7

Geben Sie hier die WAN-Verbindungsparameter ein, die Sie von lhrem
Internetdienstanbieter erhalten haben.

Um die Einstellungen Ihrer Internetverbindung zu konfigurieren, wahlen Sie WAN,
danach VC1, um die Parameter einzustellen.

Bitte verwenden Sie VC2 nur, wenn dies von lhrem Internetdiensanbieter ausdriicklich
gefordert, bzw. unterstiitzt wird.

Firmware Varsion:1.00.000

HAArSC O Arcor-Easy Box A 600 WLAN English
T ATM PVC
FIREWALL Die Arcor-Easy Box verwendet ATM als Layer 2 Protokoll. ATM PVC ist eine virtuelle Verbindung, die als WAN-Schnittstelle fungiert. Die
Arcor-Easy Box unterstatzt bis zu 2 ATM PVCs.
SNMP
LISamE Beschreibung VPIVCI Encapsulation Protokoll
NAT Vet 1/32 LLe PPPoE
WIRELESS
vz ==
PPPoE Durchlassfunktion
W Aktivieren der PPPoE Durchlassfunktion
> Ubernehmen 3 Abbrechen 7

Die PPoE Durchlassfunktion erméglicht angeschlossenen PCs, bei Bedarf eine Einwahl
mit einer seperaten Benutzerkennung eigenstandig iber die Arcor-Easy Box

durchzufiihren.
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7 Manuelle Konfiguration

Parameter

Beschreibung

VC1 und VC2

Klicken Sie auf den gewiinschten VC (Virtual Circuit), um die
Verbindungsparameter festzulegen.

VPINCI

Zeigt die Konfiguration des VPI (Virtual Path Identifier) und des VCI
(Virtual Circuit Identifier) fiir den entsprechenden VC an.

Encapsulation

Zeigt die Konfiguration der Datenverbindungsstruktur des
entsprechenden VC an. Die Datenverbindungsstruktur spezifiziert,
wie die ATM-Transportschicht mit verschiedenen Protokollen
umgeht.

¢ VC-MUX: Die Punkt-zu-Punkt-Verbindung tiber einen ATM Virtual
Circuit Multiplexer (Null Encapsulation) erlaubt nur ein Protokoll
per VC mit weniger Datenpuffer (Less Overhead).

e LLC: Punkt-zu-Punkt Protokoll tiber die LLC (ATM Logical Link
Control) erlaubt mehreren Protokollen einen , Virtual Circuit” zu
benutzen, mehr Datenpuffer (More Overhead) in Verwendung.

Protocol

108

Zeigt das Protokoll an, das fiir den entsprechenden VC konfiguriert
wurde.
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7.13 ATM Schnittstelle: Protokoll 1483 Bridging

Geben Sie die Einstellungen ein, die Sie von Ihrem Internetdienstanbieter erhalten
haben. Im ,Bridging” Modus wird die Arcor-Easy Box als eine Briicke fungieren und
die IP-Adressierung direkt an die angeschlossenen Client-PCs weiterreichen.

AT OR Arcor-Easy Box A 600 WLAN English

T ATM Schnittstelle
FIREWALL
ATMA

SNMP

Protokoll 1483 Bridgin -
DHS & DDNS I ang J
NAT VPIVCI 1 132
WIRELESS Encapsulation LLC -

QoS-Klasse UBR -

PCR/SCR/MBS ] o fo

+ Ubernehmen 3 Abbrechen ?

Firmware Versicn:1.00.000

In der folgenden Tabelle erhalten Sie eine Beschreibung der Parameter.
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Parameter

Beschreibung

VPINCI

Geben Sie den VPI (Virtual Path Identifier) und den VCI (Virtual
Circuit Identifier) ein, den Sie von lhrem Internetdienstanbieter
erhalten haben.

Encapsulation

Wabhlen Sie den Pakettyp der Datenverbindungsstruktur aus. Diese
spezifiziert, wie die ATM-Transportschicht mit verschiedenen
Protokollen umgeht.

e VC MUX: Die Punkt-zu-Punkt-Verbindung Uber einen ATM
Virtual Circuit Multiplexer (Null Encapsulation) erlaubt nur ein
Protokoll per VC mit weniger Datenpuffer (Less Overhead).

e LLC: Punkt-zu-Punkt Protokoll Gber die LLC (ATM Logical Link
Control) erlaubt mehreren Protokollen einen , Virtual Circuit” zu
benutzen, mehr Datenpuffer (More Overhead) in Verwendung.

QoS Klasse

ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und
UBR+.

PCR/SCR/MBS

110

Die QoS Parameter - PCR (Peak Cell Rate), SCR (Sustainable Cell
Rate) und MBS (Maximum Burst Size) sind konfigurierbar.
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ATM Schnittstelle: Protokoll PPPoA

WAN
FIREWALL
SNMP

DNS & DDNS
NAT
WIRELESS

Firmware Version:1.00.000

AT ORS Arcor-Easy Box A 600 WLAN

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

ATM Schnittstelle

Protokoll

VPINVCI
Encapsulation
QoS-Klasse
PCR/SCR/MBS

IP zugewiesen durch ISP
IP-Adresse
Subnetzmaske

Art der Verbindung
Leerlaufzeit (Minuten)
Benutzername
Kennwart

Kennwort bestatigen

MTU

0.0.00

0.0.00

English

Immer verbunden

20

1500

Parameter

Beschreibung

VPINCI

Geben Sie den VPI (Virtual Path Identifier) und den VCI (Virtual Circuit
Identifier) ein, den Sie von lhrem Internetdienstanbieter erhalten
haben.

Encapsulation

Wahlen Sie die Datenverbindungsstruktur, die von lhrem

Internetdienstanbieter benutzt wird, aus dem Auswahlmeni.

Qos Klasse

ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und UBR+.

PCR/SCR/MBS

Die QoS Parameter - PCR (Peak Cell Rate), SCR (Sustainable Cell Rate)
und MBS (Maximum Burst Size) sind konfigurierbar.

IP zugewiesen
durch ISP

Wahlen Sie Ja, wenn die IP-Adresse von |hrem Internetdienstanbieter
per DHCP zugewiesen wird.

IP-Adresse

Geben Sie die IP-Adresse ein, die Sie von lhrem Internetdienstanbie-
ter erhalten haben (wenn Sie Nein, im Feld IP zugewiesen durch ISP,
ausgewahlt haben).

m
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Parameter

Beschreibung

Subnetzmaske

Geben Sie die Daten der Subnetzmaske ein, die Sie von lhrem
Internetdienstanbieter erhalten haben (wenn Sie Nein, im Feld IP
zugewiesen durch ISP, ausgewahlt haben).

Art der
Verbindung

Setzt die Verbindungsart auf: Immer verbunden oder Auto - Abhangig
vom Datenverkehr.

Leerlaufzeit
(Minuten)

Geben Sie die maximale Zeit ein, fiir welche die Verbindung gehalten
wird, wenn keine Daten flieBen. Nach dieser Zeit wird die Verbindung
getrennt.

Benutzername

Geben Sie den Benutzernamen ein.

Kennwort

Geben Sie das Kennwort ein.

Kennwort
bestatigen

Bestatigen Sie das Kennwort.

MTU

Belassen Sie bitte die MTU (Maximum Transmission Unit) auf dem
Standardwert (1500).

ATM Schnittstelle: Protokoll 1483 Routing

AT OFE Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

WAN ATM Schnittstelle

FIREWALL
ATM1

SNMP

DS & DDNS Protakall 1483 Routing |
NAT IP-Adresse 0.0.0.0
WIRELESS Subnetzmaske 0.0.0.0

Werkseingestelltes Gateway 0.0.0.0

VPINVCI 1 /32

Encapsulation LLC -

QoS-Klasse UBR ~

PCR/SCR/MBS 0 /0 /0

DHCP Client r

E - % ilibernehmen

Firmware Varsion:1.00.000
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Parameter Beschreibung

IP-Adresse Geben Sie die [P-Adresse ein, die Sie von lhrem
Internetdienstanbieter erhalten haben.

Subnetzmaske Geben Sie die Daten der Subnetzmaske ein, die Sie von lhrem
Internetdienstanbieter erhalten haben.

Werkseingestelltes | Geben Sie die Gateway-Adresse ein, die Sie von lhrem
Gateway Internetdienstanbieter erhalten haben.

VPI/VCI Geben Sie den VPI (Virtual Path Identifier) und den VCI (Virtual
Circuit Identifier) ein, den Sie von Ihrem Internetdienstanbieter
erhalten haben.

Encapsulation Wahlen Sie die Datenverbindungsstruktur, die von lhrem
Internetdienstanbieter benutzt wird, aus dem Auswahlmenii.

QoS Klasse ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und
UBR+.

PCR/SCR/MBS Die QoS Parameter — PCR (Peak Cell Rate), SCR (Sustainable

Cell Rate) und MBS (Maximum Burst Size) sind konfigurierbar.

DHCP Client Die IP-Adresse wird automatisch zugewiesen, wenn Sie dieses
Feld aktivieren.
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ATM Schnittstelle: Protokoll PPPoE (Standardprotokoll)

AT GE Arcor-Easy Box A 600 WLAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

WAN ATM Schnittstelle

FIREWALL
ATM

SNMP

DS & DONS Pratokall |PPPOE =l
NAT VPIVCI 1 [32
WIRELESS Encapsulation LLC -
QoS-Klasse UBR -
PCR/SCR/MBS 0 o ]
:g;uge\v\rlesen durch IEI
IP-Adresse 0.0.0.0
Subnetzmaske 0.0.0.0
Immer verbunden j

Art der Verbindung & Verbindungsunterbrechung von |00 bis 01 Unr x| | Neu verbinden
 Verbindungsuntarbrechung gesteuert durch Internetdienstleister (alle 24 Stunden)

Leerlaufzeit (Minuten) 20
Benutzername test

Kennwort ~ sssssssasssssas

Kennwort bestatigen  sesssssesessses
MTU 1492
Parameter Beschreibung
VPI/VCI Geben Sie den VPI (Virtual Path Identifier) und den VCI (Virtual

Circuit Identifier) ein, den Sie von lhrem Internetdienstanbieter
erhalten haben.

Encapsulation Wahlen Sie die Datenverbindungsstruktur, die von lhrem
Internetdienstanbieter benutzt wird, aus dem Auswahlmenii.

QoS-Klasse ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und
UBR+.

PCR/SCR/MBS Die QoS Parameter — PCR (Peak Cell Rate), SCR (Sustainable

Cell Rate) und MBS (Maximum Burst Size) sind konfigurierbar.

IP zugewiesen durch | Wahlen Sie Ja, wenn die [IP-Adresse von lhrem
ISP Internetdienstanbieter per DHCP zugewiesen wird.

IP-Adresse Geben Sie die [P-Adresse ein, die Sie von |hrem
Internetdienstanbieter erhalten haben (wenn Sie Nein, im Feld
IP zugewiesen durch ISP, ausgewahlt haben).
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Parameter Beschreibung

Subnetzmaske Geben Sie die Subnetzmaske ein, die Sie von lhrem
Internetdienstanbieter erhalten haben (wenn Sie Nein, im Feld
IP zugewiesen durch ISP, ausgewahlt haben).

Art der Verbindung Setzt die Verbindungsart auf: Immer verbunden oder Auto -
Abhangig vom Datenverkehr.

Leerlaufzeit Geben Sie die maximale Zeit ein, fiir welche die Verbindung

(Minuten) gehalten wird, wenn keine Daten flieBen. Nach dieser Zeit
wird die Verbindung getrennt.

Benutzername Geben Sie den Benutzernamen ein.

Kennwort Geben Sie das Kennwort ein.

Kennwort bestatigen | Bestatigen Sie das Kennwort.

MTU Belassen Sie bitte die MTU (Maximum Transmission Unit) auf
dem Standardwert (1500).

ATM Schnittstelle:

Protokoll - MAC Encapsulated Routing

AT ORE Arcor-Easy Box A 600 WLAN

WAN ATM Schnittstelle

FIREWALL
SNMP

Protokoll
DNS & DDNS

NAT IP-Adresse

WIRELESS Subnetzmaske
Werkseingestelltes Gateway
VRIVCI

Encapsulation

QoS-Klasse

PCR/SCR/MBS

DHCP Client

Firmware Version:1.00.000

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

ATM1

MAC Encapsulated Routing j
0.0.0.0
0.0.0.0

0.0.0.0

3 lbernehmen

English

2 Abbrechen ?
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Parameter Beschreibung

IP-Adresse Geben Sie die IP-Adresse ein, die Sie von Ilhrem
Internetdienstanbieter erhalten haben.

Subnetzmaske Geben Sie die Daten der Subnetzmaske ein, die Sie von lhrem

Internetdienstanbieter erhalten haben.

Werkseingestelltes
Gateway

Geben Sie die Gateway-Adresse ein, die Sie von lhrem
Internetdienstanbieter erhalten haben.

VPIVCI

Geben Sie den VPI (Virtual Path Identifier) und den VCI
(Virtual Circuit Identifier) ein, den Sie von lhrem
Internetdienstanbieter erhalten haben.

Encapsulation

Wahlen Sie die Datenverbindungsstruktur, die von Ihrem
Internetdienstanbieter benutzt wird, aus dem Auswahlmend.

QoS-Klasse ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und
UBR+.

PCR/SCR/MBS Die QoS Parameter — PCR (Peak Cell Rate), SCR (Sustainable
Cell Rate) und MBS (Maximum Burst Size) sind konfigurier-
bar.

DHCP Client Die IP-Adresse wird automatisch zugewiesen, wenn Sie
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dieses Feld aktivieren.
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7.14 Sicherheitseinstellungen (Firewall)

Die Firewall der Arcor-Easy Box untersucht Pakete auf Anwendungsebene, erhalt TCP
und UDP Sitzungs-Informationen, einschlieBlich Zeitiiberschreitung und die Anzahl
der aktiven Sitzungen. Sie beinhaltet auBerdem die Fahigkeit, bestimmte Arten von
Netzwerkattacken zu erkennen und zu verhindern.

Netzwerkattacken, die den Zugriff auf Netzwerkgerate verhindern, heiBen ,DoS-
Attacken” (Denial of Service). DoS-Attacken zielen auf Gerate und Netzwerke, die
uber eine Verbindung zum Internet verfiigen. Ihr Ziel ist nicht das Stehlen von
Informationen, sondern ein Gerat oder Netzwerk unbrauchbar zu machen, so dass die
Benutzer keinen Zugriff mehr auf Netzwerkressourcen erhalten.

AP RS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
T Sicherheitseinstellungen (Firewall)
FIREWALL Die Arcor-Easy Box bietet Ihnen umfassenden Schutz durch eine Firewall, iiber die der Internetzugriff zur Begrenzung des Risikos von

» Zugangskontrolle Hackerangriffen und zur Abwehr eines grofien Bereichs herkémmlicher heimtickischer Angrifie von aufen beschrankt werden kann. Ist
» MAC Filtertabelle der uneingeschrénkte Intemetzugang unabdingbar, kénnen Sie einen Server- oder Client als sog. demilitarisierte Zone (DMZ)

konfigurieren
» URL Blocking 4
» Regeln fir Terminpléne ) . )

) W Einschalten der Firewall-Funktionzn
= Intrusion Detection

= DMZ
SNMP

DNS & DDNS
HAT + Ubernehmen 3 Abbrechen ?
WIRELESS

Firmware Version:1.00.000

Die Firewall schiitzt Sie gegen die folgenden DoS-Attacken: IP Spoofing, Land Attack,
Ping of Death, IP with Zero Length, Smurf Attack, UDP port Loopback, Snork Attack,
TCP Null Scan and TCP SYN Flooding.

Die Firewall beeinflusst die Systemleistung nicht signifikant, deswegen raten wir
lhnen, die Funktion zu aktivieren, um Ihr Netzwerk zu schiitzen.

Bestitigen Sie mit Ubernehmen.
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7.15 Zugangskontrolle

Mit Hilfe der Zugangskontrolle kénnen die Benutzer bestimmen, welche Art von aus-
gehendem Datenverkehr durch die WAN-Schnittstelle erlaubt oder verboten ist.
StandardmaBig ist jeder ausgehende Datenverkehr erlaubt.

» Zugangskontrolle
= MAC Filtertabelle

Firmware Version 1.00 000

Ao Arcar-Easy Box A 600 WELAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
o Zugangskontrolle

FIREWALL Mit Hilfe der Zugangskontrolle konnen Sie bestimmen, welche Art von Datenverkehr zum Intemet erlaubt ist. Diese Seite beinhaltet das
Filtern van IP- und MAC-Adressen.

» URL Blocking ¥ Einschalten der Filterfunktion

» Regeln fir Terminpline

» Intrusion Detection Einstellungen der Filterregeln (fir bis zu 10 Computer)

= DMZ

SNMP Regelbeschreibung IP-Adresse des Clients Dienste des Clients Terminplan  Einstellen
DNS & DDNS Keine giiltige Filterregel!!!

NAT 5
WIRELESS

3 Ubernehmen =+ Abbrechen 7

Parameter

Beschreibung

Filterfunktion ein-
und ausschalten

Aktivierung oder Deaktivierung der Zugangskontrollfunktion.

Filterregel-Tabelle

Stellt die Liste der definierten Filterregeln dar.

StandardmaBig ist bei dem Anlegen einer Filterregel die Terminplanregel “Immer
blockieren” eingestellt. Wenn Sie die Filterregel jedoch zu einer bestimmten
automatisch aktivieren méchten, miissen Sie zuerst im Abschnitt Regeln fiir
Terminplane auf Seite 120 eine Regel erstellen. Diese Terminplanregel kann
anschlieBend bei dem Anlegen einer Filterregel im Feld Folgender Regel des
Terminplans zuordnen ausgewahlt werden.

118



Manuelle Konfiguration 7

Zugangskontrolle fiir angeschlossene PCs (Clients)

So legen Sie eine neue Filterregel an:

Wahlen Sie im Zugangskontrolldialog auf der vorhergehenden Seite das Symbol | 1,
Anschliessend erscheint ein neuer Dialog mit dem Namen ,Zugangskontrolle fiir
angeschlossene PCs (Clients)”.

Hinweis: Die Zugangskontrolle fiir die verschiedenen Dienste sollte nur von erfahre-
nen Nutzern vorgenommen werden, da hierdurch der Zugriff auf die blockierten
Funktionen nicht mehr maoglich ist.

1. Geben Sie zuerst eine Bezeichnung des PCs (Clients) ein.
2. Geben Sie die IP-Adresse oder den IP-Adressbereich des/der Clients ein.
3. AuBer der voreingestellten Regel Immer blockieren kénnen Sie hier eben-

falls eine von Ihnen definierte Regel fiir Terminplane auswahlen. Eine
Beschreibung hierzu finden Sie auf Seite 120.

4. Definieren Sie die angemessenen Einstellungen fiir die PC-Client-Dienste.
5. Bestitigen Sie mit Ubernehmen, um lhre Einstellungen zu speichern.
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7 Manuelle Konfiguration

7.16 MAC Filtertabelle

Die MAC Filtertabelle ermdglicht Ihnen zu definieren, welche Client-PC's einen
Zugang zum Internet haben sollen. Wenn die Kontrolle der MAC-Adressen eingeschal-
tet ist, erhalten nur die in der Tabelle eingetragenen MAC-Adressen Zugang zum
Internet. Allen anderen Rechnern wird der Zugang verwehrt.

Sie konnen bis zu 32 MAC-Adressen in die Tabelle eintragen.

ArSC O Arcor-Fasy Box A 600 WLAN English
T MAC Filtertabelle
FIREWALL Dieser Abschnitt hilft lhnen bei der Konfiguration des MAC-Filters. Wenn aktiviert, haben nur noch die festgelegten MAC-Adressen
» Zugangskontrolle Zugang zum Netzwerk. Allen anderen Rechnem wird der Zugang verwehrt. Diese Sicherheitsfunktion unterstitzt bis zu 32 Clients.
» MAC Filtertabelle
» URL Blocking ™ Kontrolle der MAC-Adressen
= Regeln fur Terminplédne
» Intrusion Detection MAC-Filtertabelle (bis zu 32 Eintrage):
» DMZ
SNMP Liste der DHCP Clients: [ip=192.168.2 100 name=test ~| | Kopieren auf Eintrag 1~
DNS & DDNS
D MAC-Adresse
NAT
1
WIRELESS
2
3
4
5
- 6
7
- 8
Firmware Version:1.00.000
9
1. Kontrolle der MAC-Adressen: Wahlen Sie Einschalten oder Ausschalten.
2. MAC-Filtertabelle: Geben Sie die MAC-Adresse in die dafiir vorgesehenen
Felder ein.
3. Liste der DHCP-Clients: Sie konnen diese Funktion benutzen, um die

aktuellen DHCP-Clients schnell zur Filtertabelle hinzuzufiigen.
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Manuelle Konfiguration 7

7.17 URL Blocking: Gesperrte Internetseiten und verbotene

Schliisselworter

Die Arcor-Easy Box erlaubt den Zugang zu Webseiten zu sperren, indem man eine
volle Webadresse oder nur ein Schliisselwort eingibt. Dieses Merkmal kann dazu
benutzt werden, um Kinder vor dem Zugriff auf gewalttatige oder pornografische
Webseiten zu schiitzen.

Hinweis: Die hier eingegebenen Internetseiten und Schliisselwdrter werden erst nach
dem Erstellen einer entsprechenden Regel auf Seite 109 (Zugangskontrolle fir
angeschlossene PCs) blockiert.

FAPCC CRT Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

URL Blocking: Gesperrte Internetseiten und verbotene Schiiisselworte.

VAN
FIREWALL Sie kénnen den Zugang zu speziellen Internetseiten fiir einen bestimmten PC sperren, indem Sie entweder die volle Internetadresse (URL)
» Zugangskontrolle oder lediglich ein Schliisselwort der Internetseite eingeben

= MAC Filtertabelle
= URL Blocking
» Regeln fur Terminpléne

Zur Festlegung des betreffenden PCs gehen Sie bitte auf die Seite "Zugangskontrolle” zurlck und markieren Sie das Kastchen "WWW
mit URL Blockierung” in der Tabelle der Filterregeln.

= Intrusion Detection

» DMZ Eintrag URL / Schlosselwort
SNMP Seite 1
DNS & DDNS Seite 2
1y Seite 3
WIRELESS Seite 4
Seite &
Seite 6
Seite 7
E Seite &
E Seite 9
Seite 10
Firmware Version:1.00.000 Seite 11

ol an

Sie konnen hier bis zu 30 Webadressen oder Schliisselworte definieren.

Um die Einstellungen zu speichern, klicken Sie bitte auf Ubernehmen.

121



7 Manuelle Konfiguration

7.18 Regeln fiir Terminplane

Sie konnen den Internetzugriff fiir lokale Rechner regelbasiert filtern. Jede
Zugangskontrollregel kann zu einer festgelegten Zeit aktiviert werden. Definieren Sie
die Termine auf der Seite Regeln fiir Terminplane und wenden Sie die definierten
Regeln danach auf der Seite Zugangskontrolle fiir angeschlossene PCs (Clients) an.

FAATSC RS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

o Regeln fiir Terminplane

FIREWALL Auf dieser Seite werden die Namen fir Terminplane festgelegt und der Terminplan fur die Verwendung auf der Seite "Zugangskontrolle”
» Zugangskontrolle aktiviert.

= MAC Filtertabelle

» URL Blocking Tabelle der Terminplane (bis zu 10 Regeln)

= Regeln fur Terminplane

» Intrusion Detection Name der Regel Anmerkungen zur Regel Konfigurieren

= DMZ

SNMP

Keine giiltige Regel 1!

0
DNS & DDNS

NAT

WIRELESS
+ Ubernehmen % Abbrechen 7

Firmware Version:1.00.000
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Manuelle Konfiguration 7

Terminplanregel bearbeiten

Folgen Sie diesen Schritten, um eine Terminplan-Regel zu erstellen:

AP GRS Arcor-Fasy Box A 600 WLAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
T Terminplanregel bearbeiten
FIREWALL
Name
» Zugangskontrolle
» MAC Filtertabelle Anmerkung
= URL Blocking
= Regeln fur Terminpline ZEilSpEI]HE
= Intrusion Detection
= DMZ "
Wachentag Start-Zeit (hh-mm) Ende-Zeit (hh:mm)
SNMP
Immer
DNS & DDNS
Sonntag
NAT
WIRELESS SRS
Dienstag
Mittwach
Donnerstag
Freitag
E f Samstag
Firmware Varsion:1.00.000 -
= Ubernehmen = Abbrechen 7

1. Auf der vorherigen Seite Regeln fiir Terminplane klicken Sie auf das
Symbol (1. Der Dialog Terminplanregel bearbeiten erscheint.

2. Definieren Sie die angemessenen Einstellungen fiir eine Terminplan-Regel.

3. Klicken Sie auf Ubernehmen, um Ihre Einstellungen zu speichern.
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7 Manuelle Konfiguration

7.19 Intrusion Detection (Feststellen von unberechtigten Eindring-
versuchen)

SPI (Stateful Packet Inspection) und Anti-DoS (Denial-of-Service) Firewall-
Schutz (StandardmaBig eingeschaltet)

Die Intrusion Detection Funktion der Arcor-Easy Box limitiert den Zugang fiir einge-
henden Datenverkehr am WAN-Anschluss. Ist die SPI (Stateful Packet Inspection)-
Firewall aktiv, werden alle eingehenden Datenpakete blockiert, auBer denen, die im
Abschnitt , Stateful Packet Inspection” markiert und somit zugelassen sind.

RIP Detect (StandardmaBig eingeschaltet)

Wenn ein RIP Anfragepaket der Arcor-Easy Box nicht anerkannt wird, bleibt es in der
Eingangswarteschlange und wird nicht freigegeben. Wenn sich nun mehrere Pakete
angesammelt haben, kann dies zu einer Uberfiillung der Eingangswarteschlange und
somit zu schwerwiegenden Folgen auf Protokollebene fiihren. Aktivieren Sie jedoch
das RIP Defect Merkmal, wird die Ansammlung von Paketen unterbunden.

Discard Ping to WAN Interface (StandardmaBig eingeschaltet)

Diese Funktion verhindert, dass ein Ping auf den WAN-Anschluss der Arcor-Easy Box
an das Netzwerk weitergegeben wird.

Ao Arcar-Easy Box A 600 WLAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
o Festellen von unberechtigten Eindringversuchen (Intrusion Detection)
FIREWALL Ist die SPI (Stateful Packet Inspection)-Firewall aktiv, kinnen alle Datenpakete blockiert werden. Stateful Packet Inspection gestattet die
» Zugangskontrolle Unterstiitzung unterschiedlicher Anwendungen d\e_d}_,'\jamlsche Ports u'erwende_n Fiir die in der nachstehenden Liste marklerten_ )
» MAC Filtertabelle Anwendungen a3t das Gerat die vom lokalen LAN initiierten Datenpakete passieren. Das Gerat kann herkémmliche Hackerangriffe, wie
FLEasr IP-Spoofing, Land Attack. Ping of Death. IP with Zera length. Smurf Attack. UDP port loopback. Snork Attack, TCP null scan und TCP
* TEIID SYN flooding erkennen und blockieren.
» Regeln fur Terminpline
» Intrusion Detection Feststellen von Eindringversuchen (Intrusion Detection Feature):
» DMZ
SHmMP SPI and Anti-DoS firewall protection v
DHS & DDNS RIP defect ~
NAT
Discard Ping To WARN Interface I
WIRELESS
Stateful Packet Inspection
Packet Fragmentation v
TCP Connection Iv
- UDP Session ¥
FTP Semice v
H.323 Senice v
Firmware Version:1.00.000
TFTP Senice v

Scrollen Sie herunter, um mehr Informationen zu sehen.
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Fortsetzung der Tabelle Intrusion Detection

Manuelle Konfiguration

P Tl V]

VUAN
FIREWALL

= Zugangskontrolle

= MAC Filtertabelle

= URL Blocking

» Regeln fur Terminpldne
= Intrusion Detection

» DMZ

SNMP

DN5 & DDNS
NAT
WIRELESS

Firmware Version:1.00.000

S PN Arcor-Easy Box A 600 WLAN

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

TFTP Senice

v

English

Sollten Hacker versuchen in |hr Metzwerk einzudringen, kann Sie die Arcor-Easy Box per E-Mail alarmieren:

Ihre E-mail Adresse
SMTP Server Adresse
POP3 Server Adresse
Benutzername

Kennwort

Verbindungsregeln:

Fragmentation half-open wait
TCP SYM wait

TCP FIN wait

TCP connection idle timeout
UDP session idle timeout

H.323 data channel idle timeout

DoS Erkennungskriterien:

Total incomplete TCP/UDP sessions HIGH
Total incomplete TCP/UDP sessions LOWW
Incomplete TCR/UDP sessions (per min) HIGH

Incomplete TCP/UDP sessions (per min) LOW

Maximum incomplete TCP/UDP sessions number

from same host

Incomplete TCP/UDP sessions detect sensitive
time period

Maximum half-open fragmentation packet number
from same host

Half-open fragmentation detect sensitive time period

Flooding cracker block time

30

3600
120

180

300
250
250

200

30

Qoo

30

10000

300

3 libernehmen

Sekunden
Sekunden
Sekunden
Sekunden
Sekunden

Sekunden

session
Session
session

Session

Millisek.

Millisek.

Sekunden

2 Abbrechen ?
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7 Manuelle Konfiguration

Stateful Packet Inspection (Zustandsgesteuerte Filterung)

Diese Filterung untersucht den Inhalt der Datenpakete, um den Zustand der
Kommunikation festzustellen - z.B. priift sie, ob der Zielcomputer vorher die aktuelle
Kommunikation erbeten hatte. Auf diesem Weg kann sichergestellt werden, dass die
Kommunikation vom Empfangscomputer initiiert wurden und nur stattfindet, wenn
die Quellen aus vorherigen Interaktionen bekannt und vertrauenswiirdig sind. Um die
Paketkontrolle weiter zu verscharfen, schlieBt die Stateful Inspection Firewall die
Ports, bis die Verbindung zu einem speziellen Port angefragt wird.

Bei der spezifischen Uberpriifung des Datenverkehrs werden nur die spezifischen
Daten durchgelassen, die vom internen Netzwerk erkannt werden. Wenn zum Beispiel
der Benutzer nur den Punkt ,FTP-Service” im Dialog Stateful Packet Inspection
auswahlt, wird jeder eingehende Datenverkehr, auBer den FTP-Verbindungen, die
vom lokalen Netzwerk initiiert wurden, geblockt.

Die Stateful Packet Inspection erlaubt Ihnen, verschiedene Applikationsarten
auszuwahlen, die dynamische Port-Nummern benutzen. Wenn Sie mochten, dass die
Stateful Packet Inspection (SPI) Datenpakete blockiert, aktivieren Sie das
Kontrollkastchen bei SPI und Anti-DoS Firewall Protection und danach die
Inspektionsart, die Sie brauchen, wie Packet Fragmentation, TCP Connection, UDP
Session, FTP Service, H.323 Service oder TFTP Service.

Sollten Hacker versuchen in lhr Netzwerk einzudringen, kann Sie die Arcor-Easy Box
per E-Mail alarmieren.

Geben Sie dazu auf der Seite Intrusion Detection Ihre Emailadresse ein. Spezifizieren
Sie auBerdem lhren SMTP und POP3 Server, Benutzernamen und Passwort.
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Geben Sie die angemessenen Werte fiir TCP/UDP-Sitzungen anhand der folgenden

Tabelle ein.
Parameter Standard | Beschreibung
Fragmentation | 10 Sek. Konfiguriert die Anzahl der Sekunden, in der die
half-open wait Zustandsstruktur eines Pakets aufrechterhalten wird.
Sobald der Zeitiiberschreitungs-Wert erreicht wird, lasst
die Arcor-Easy Box das nicht zusammengesetzte Paket
fallen und schafft Platz fiir ein anderes Paket.
TCP SYN wait | 30 Sek. Definiert, wie lange die Software fiir eine
Sychronisierung einer TCP Sitzung wartet, bevor sie die
Sitzung fallenlasst.
TCP FIN wait 5 Sek. Spezifiziert, wie lange eine TCP Sitzung aufrechterhal-
ten wird, nachdem die Firewall ein FIN Paket (Signal zur
Beendung einer Verbindung) entdeckt hat.
TCP connec- 3600 Sek. | Die Zeitdauer, in der eine TCP Sitzung bei Inaktivitat
tion idle (1 Stunde) | aufrechterhalten wird.
timeout
UDP session 30 Sek. Die Zeitdauer, in der eine UDP Sitzung bei Inaktivitat
idle timeout aufrechterhalten wird.
H.323 data 180 Sek. Die Zeitdauer, in der eine H.323 Sitzung bei Inaktivitat
channel idle aufrechterhalten wird.
timeout
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7 Manuelle Konfiguration

DoS Erkennungskriterien

In den vorgesehenen Feldern konnen Sie die DoS und Port Scan Kriterien wie nach-
folgend beschrieben einrichten.

Parameter

Standard

Beschreibung

Total incomplete TCP /
UDP sessions HIGH

300 Sitzungen

Definiert den Zeitraum der neuen nicht-
etablierten Sitzungen, die die Software
veranlassen, das Loschen der halboffe-
nen Sitzungen zu starten.

Total incomplete TCP /
UDP sessions LOW

250 Sitzungen

Definiert den Zeitraum der neuen nicht-
etablierten Sitzungen, die die Software
veranlassen, das Loschen der halboffe-
nen Sitzungen zu stoppen.

Total incomplete TCP /
UDP sessions (per min)
HIGH

250 Sitzungen

Maximale Anzahl der erlaubten unvoll-
standigen TCP / UDP Sitzungen pro
Minute.

Total incomplete TCP /
UDP sessions (per min)
LOW

200 Sitzungen

Maximale Anzahl der erlaubten unvoll-
standigen TCP / UDP Sitzungen pro
Minute.

Maximum incomplete

TCP / UDP sessions num-

ber from same host

30

Maximale Anzahl der erlaubten unvoll-
standigen TCP / UDP Sitzungen vom
gleichen Host.

Incomplete TCP / UDP
sessions detect sensitive
time period

900 Millisek.

Zeitdauer, bevor eine unvollstandige
TCP / UDP Sitzung als unvollstandig
erkannt wird.

Maximum half-open
fragmentation packet
number from same host

30

Maximale Anzahl der halboffenen frag-
mentierten Pakete vom gleichen Host.

Half-open fragmentation
detect sensitive time
period

10000
Millisek.

Zeitdauer, bevor eine halboffene, frag-
mentierte Sitzung als halboffen erkannt
wird.

Flooding cracker block
time

300 Sek.

Zeitdauer von der Erkennung einer
Flood Attacke bis zum blockieren der
Attacke.

I:> Hinweis: Die Firewall beeinflusst die Leistung der Arcor-Easy Box nicht signifikant. Aus

diesem Grund raten wir lhnen, die Funktion zu aktivieren, um Ihr Netzwerk zu

schitzen.
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7.20 DMZ (Demilitarisierte Zone)

Sollte ein Client hinter einer Firewall bestimmte Internetanwendungen nicht ord-
nungsgemaB ausfiihren kdnnen, kann man diesem Rechner den unbeschrankten, bidi-
rektionalen Zugang zum Internet 6ffnen. Geben Sie eine IP-Adresse einer DMZ in
diesem Dialog ein. Das Hinzufligen eines Clients zur DMZ kann Ihr Netzwerk einer
Vielzahl von Sicherheitsrisiken aussetzen, bitte benutzen Sie diese Option deshalb als
eine letzte Instanz.

e Einschalten der DMZ-Funktion: Schalten Sie das DMZ-Merkmal hier ein oder aus.
e Geben Sie die IP-Informationen in die Felder Offentliche IP-Adresse und Client
IP-Adresse ein und bestatigen Sie mit Ubernehmen.

S ORS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

DMZ (Demilitarisierte Zone)

WAN

FIREWALL Sollte ein Client hinter einer Firewall bestimmte Internetanwendungen nicht ordnungsgemald ausfohren kénnen. kann man diesem
» Zugangskontrolle Rechner durch Einrichten eines virtuellen DMZ Host den unbeschrankten, bidirektionalen Zugang zum Internet dffnen

= MAC Filtertabelle

» URL Blocking " Einschalten der DMZ Funktionen

» Regeln fur Terminpléne
e s el e o Es kinnen auch mehrere PCs fiir den hld\r_ektlnnalen Zugang zum Intemet fiir z. B Imernet_splele Videokonferenzen oder VPMN-
Werbindungen freigeschaltet werden. Um die DMZ zu nutzen, muf® dem betrefienden PC eine feste IP-Adresse zugewiesen werden.

» DMZ
SNMP . .
Offentliche IP-Adresse Client IP-Adresse

DNS & DDNS
1 0.0.0.0 192.168.2.0

NAT

LRSS 2 0 -0 -0 -0 192.168.2.0
3 0 0 0 0 192.168 2.0
4 0 0 0 0 192.168.2.0
5 0 -0 -0 -0 192.168.2.0
6 0 -0 -0 -0 192.168.2.0

E - 7.0 .0 .0 0 192.168.2.0

8 0 0 0 0 192.168.2.0

Firmware Varsion:1.00.000

Achtung: Das Einschalten und die Benutzung der DMZ stellt ein sicherheitskritisches
Risiko dar - diese Funktion sollte nur bei absoluter Notwendigkeit genutzt werden.
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7.21 SNMP-Einstellungen (Simple Network Management Protocol)

Im SNMP-Einstellungsdialog konnen Sie sich die Parameter des SNMP anzeigen
lassen und diese modifizieren.

Die folgenden zwei Parameter konnen hier ein- und ausgeschaltet werden:

e SNMP Agent aktivieren (Gruppe von Hosts, die SNMP-Dienste ausfiihren)
e SNMP Trap aktivieren (Befehl zum Abfragen aussergewdhnlicher Ereignisse)

AT OR Arcor-Easy Box A 600 WLAN English

T SNMP (Simple Network Management Protocol) -Einstellungen

FIREWALL Das Gerét stellt SNMP-Einstellungen fir "Community”- {Gruppe von Hosts, die SNMP-Dienste ausfithren) und "Trap”- (Befehl zum
SHMP Abfragen aulergewahnlicher Ereignisse) Informationen bereit:

DNS & DDMS

I” Einschalten der SNMP Agent
NAT I Einschalten der SNMP Trap
WIRELESS

SNMP Community (Gemeinschaft)

Bezogen auf SNMP. wird mit "Community” eine Beziehung zwischen einem sog. "Agent” (Server oder Router) und einer Anzahl von
SHMP-Managern (Computern im Metzwerk, die SNMP-Dienste ausfihren) zur Uberwachung und Verwaltung eines Netzwerks bezeichnet.

Das "Coemmunity™-Konzept arbeitet [okal und ist beim "Agent” definiert. Cer “Agent” erstellt eine "Community” fur jede gewinschte Kombination
von Authentifizierung, Zugangskontralle und Proxy-Merkmalen her Jeder "Community” innerhalb des "Agent” wird ein eindeutiger "Community™
Mame zugewiesen. Die Managementstationen innerhalk dieser "Community” werden mit diesem Mamen ausgestattet und missen ihn bei allen
Get™-Anwendungen verwenden. Der "Agent” kann eine Anzahl von "Communities™ mit Gberlappenden Managementstationen bilden.

Nr. Community Zugang Giltig

1 public Lesen A 72

2 private Schreiben T2

3 Lesen - r

4 Lesen - r
Firmwars Version: 1.00.000

5 Lesen = r

Achtung: Das Einschalten und die Benutzung des SNMP Agent stellt ein sicherheitskri-

tisches Risiko dar - diese Funktion sollte nur bei absoluter Notwendigkeit genutzt wer-
den.

SNMP Community (Gemeinschaftszugang)

Ein an das Netzwerk angeschlossener Computer, auch genannt NMS (Network
Management Station), kann den Zugang zu diesen Informationen bereitstellen. Die
Zugriffsrechte des Agenten werden (iber Gemeinschaftszugange kontrolliert. Um mit
der Arcor-Easy Box zu kommunizieren, muss die NMS zuerst einen giltigen
Gemeinschaftszugang zur Authentifizierung senden.
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Parameter Beschreibung

Community | Ein Gemeinschaftsname, der fiir den Management-Zugriff autorisiert
ist.

Zugang Der Management-Zugriff ist beschrankt auf Lesen (Nur Lesen) oder
Schreiben (Lesen und Schreiben).

Gliltig Markieren Sie das Kontrollkastchen, um den Eintrag zu aktivieren.

I:> Hinweis: Bis zu fiinf Gemeinschaftsnamen kdnnen eingetragen werden.

SNMP Trap (ein spezielles Kommando des Agent)

Spezifizieren Sie die IP-Adresse des NMS, der benachrichtigt wird, sobald ein
wichtiges Ereignis vom Agenten erkannt wird. Wenn eine Bedingung fiir einen Trap
auftritt, sendet der SNMP Agent eine SNMP Trap-Nachricht an jeden NMS, der als
Trap-Empfanger eingetragen ist.

S .

WAN
FIREWALL
SNMP

DNS & DDNS
NAT
WIRELESS

Firmware Version:1.00.000

AT GE Arcor-Fasy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
esen 7

4 Lesen 'I r
1 Lesen vl r

SNMP Trap (ein spezielles Kommando des Agent)

Im Zusammenhang mit SNMP wird mit "Trap” ein Kommando bezeichnet, mit dem ein "Agent” unaufgefordert eine Machricht an eine
IManagementstation senden kann. Sein Zweck ist es. die Managementstation Uber aufiergewdhnliche Ereignisse zu informieren.

Nr. IP-Adresse Community Version
1 0 0 0 i [deaktiviert ~|
2 0 0 0 0 [deartiviert =|
3 0 0 0 0 [deartvien =]
4 0 0 0 0 [deartvien =]
5 0 0 0 0 [dearivien =]
3 libernehmen < Abbrechen i
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Parameter Beschreibung

IP-Adresse Zu dieser Adresse werden Nachrichten gesendet, wenn Fehler oder
spezielle Ereignisse im Netzwerk auftreten.

Community Tragen Sie hier ein Passwort fiir die Trap-Administration ein. Wahlen
Sie ein Wort, dass nicht ,public” oder ,private” lautet, um
unberechtigte Personen davon abzuhalten, Zugriff auf Informationen
lhres Systems zu bekommen.

Version Setzt den Trap-Status auf Ausgeschaltet, oder Eingeschaltet mit V1
oder V2c.

e Das V2c Protokoll wurde 1995 etabliert und umfasst
Erweiterungen zum V1-Protokoll, die universell akzeptiert sind. Zu
diesen Erweiterungen gehort ebenfalls ein ,get-bulk” Kommando,
welches den Datenverkehr des Netzwerkmanagements reduziert,
sobald eine Sequenz von MIB-Variablen empfangen wird. AuBerdem
umfasst die Erweiterung den verbesserten Report zu einer NMS.

7.22 DNS & DynDNS

Ein DNS (Domain Name Server) ist ein Verzeichnis von IP-Adressen und Webseiten-
Adressen. Wenn Sie eine Webseite in Ihren Browser eingeben, wie z.B. www.arcor.de,
wird ein DNS-Server diesen Namen und die dazu passende IP-Adresse XXX.XXX.XXX.XXX
in seinem Verzeichnis finden. Die meisten Internetdienstanbieter stellen einen eigenen
DNS-Server fiir eine bessere Geschwindigkeit und mehr Komfort zur Verfiigung. Da lhr
Internetdienstanbieter sich moglicherweise mit dynamischen IP-Einstellungen zum
Internet verbindet, ist es wahrscheinlich, dass die IP-Adressen des DNS-Servers auch
dynamisch bereitgestellt werden. Wenn Sie jedoch einen anderen DNS-Server
benutzen maochten, geben Sie die Adresse hier ein.

DDNS

DDNS (Dynamic Domain Name Service) stellt Internet-Benutzern eine Methode bere-
it, um ihren Domanennamen an einen Computer oder Server zu binden. DynDNS
ermdglicht Threm Domanennamen, lhrer IP-Adresse automatisch zu folgen, indem
lhre DNS Eintrage verandert werden, sobald sich Ihre IP-Adresse andert.
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Dieses DNS Merkmal wird durch einen externen Dienstleister zur Verfligung gestellt.
Mit einer DynDNS-Verbindung kdonnen Sie lhre eigene Webseite, lhren Email-Server,
lhre FTP-Seite und noch vieles mehr an lhrem eigenen Standort hosten, selbst wenn
Sie eine dynamische IP-Adresse haben.

WAN
FIREWALL
SNMP

DNS & DDNS
NAT
WIRELESS

Firmware Version:1.00 000

AP GRS Arcor-Fasy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

DNS

Ein Domain Mame Server (DNS) ist ein Verzeichnis von IP- und Web-Adressen. Wenn Sie eine Web-Adresse in dieses Verzeichnis
eingeben, findet der DNS-Server in seinem Verzeichnis digsen Namen und die dazu passende IP-Adresse. Aus Grinden von Schnelligkeit
und ZweckmaRigkeit stellen die meisten ISPs einen DNS-Server bereit. Da Sie durch lhren ISP ber dynamische IP-Einstellungen mit
dem Internet verbunden werden, ist es wahrscheinlich, dal auch die |P-Adresse des DNS-Servers dynamisch vergeben wird. Sollten Sie
einen anderen DNS-Server bevorzugen, missen Sie dessen IP-Adresse hier eingeben.

Primare DNS-Adresse 0 0 0 0

Sekundare DNS-Adresse (optional} 0 .0 .0 .0

DynDNS-Einstellungen (Dynamic Domain Name Service)

DynDNS stellt dem Intemetnutzer eine Methode zur Verfiigung. seine(n) Domanennamen mit Computern oder Servern zu verbinden
DynDNS stellt sicher, dal? sich der Domanenname automatisch der IP-Adresse anpasst. indem sich |hr DNS-Eintrag andert, wann immer
sich lhre IP-Adresse andert.

Dieses Leistungsmerkmal wird durch einen externen Dienstleister bereitgestellt. Mit einer DynDNS-Verbindung kannen Sie trotz einer
dynamischen IP-Adresse lokal eine eigene Webseite, einen E-Mail-Server, einen FTP-Server und anderes mehr betreiben.

Dynamic DNS r
Diensteanbiater lm
Domanenname

Konto / E-mail

Passwort /

Schlissel

3 Ubernehmen 3 Abbrechen ?
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7.23 NAT Einstellungen

NAT (Network Address Translation) erlaubt mehreren Benutzern den Zugang zum
Internet (iber eine 6ffentlich erreichbare IP-Adresse.

AR RS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

NAT Einstellungen

WAN

FIREWALL Network Address Translation (NAT) erméglicht einer Vielzahl von lokalen Mutzem iiber eine einzige ader mehrere dffentliche IP-Adressen

SuMP auf das Internet zuzugreifen. MAT kann aber auch Angrifie von Hackem verhindern, indem lokale Adressen mit &ffentlichen Adressen fur
Schlisseldienste wie das Web oder FTP verknipft werden.

DNS & DDNS

NAT ¥ Einschalten der NAT-Funktion

» Address Mapping

» Port Mapping

» Spezielle Anwendungen
» NAT Mapping Table

WIRELESS + Ubernehmen 7

Firmware Varsion:1.00.000
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7.24 Verkniipfen von Adressen (Address Mapping)

Address Mapping erlaubt das Teilen einer oder mehreren &ffentlich erreichbaren IP-
Adressen zwischen mehreren internen Benutzern. Dies versteckt das interne Netzwerk
und steigert somit die Privatsphare und Sicherheit.

Geben Sie einen Bereich von internen IP-Adressen ein, die sich die globale IP-Adresse
teilen. Danach geben Sie eine 6ffentlich erreichbare IP-Adresse in das Feld Verbinden
mit IP-Adresse ein und bestatigen mit Ubernehmen.

AP RS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Verkniipfen von Adressen (Address Mapping)

WAN
FIREWALL MNetwork Address Translation (NAT) ermaglicht es, IP-Adressen, die in einem privaten lokalen Netzwerk benutzt werden, mit einer oder
SHMP mehreren Adressen, die im dffentlichen globalen Internet verwendet werden. zu verknipfen. Dieses Leistungsmerkmal beschrankt die

Anzahl éffentlicher IP-Adressen. die Sie van lhrem ISP beziehen mafiten. Es dient gleichzeitig der Sicherheit. indem verhindert wird, dal?
DNS & DDNS lokale IP-Adressen nach aul3en bekannt werden Dabei kiinnen eine oder mehrere dffentliche IP-Adressen mit einem Fool von lokalen
- Adressen verknlpft werden.

» Address Mapping Adressenverknipfung (Address Mapping)

= Port Mapping

» Spezielle Anwendungen 1 wvon 192.168.2.0 bis 192.168.2.0 verbinden mit IP-Adresse 0 0 0 0

PV EIIERD 2 von 19216820  bis 19216820  verbinden mit IP-Adresse 0 0 0 .0
WIRELESS

3 von 192.168.2.0 bis 192.168.2.0 verbinden mit IP-Adresse 0 .0 .0 10

4 von 192.168.2.0 bis 192.166.2.0 verbinden mit IP-Adresse 0 .0 .0 .0

5 von 192.168.2.0 bis 192.166.2.0 verbinden mit IP-Adresse 0 .0 .0 10

6 won 192.168.2.0 bis 192.168.2.0 verbinden mit IP-Adresse 0 0 0 0

7 von 192.168.2.0 bis 192.166.2.0 verbinden mit IP-Adresse 0 .0 .0 .0

von 192.168.2.0 bis 192.168.2.0 verbinden mit IP-Adresse 0 .0 .0 10

E 9 von 192.168.2.0 bis 192.168.2.0 verbinden mit IP-Adresse 0 ] 0 0

10 von 192.168.2.0 bis 192.166.2.0 verbinden mit IP-Adresse 0 .0 .0 .0

Firmware Version:1.00.000
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7.25 Port Mapping (Verkniipfen von Ports)

Sie konnen die Arcor-Easy Box als Virtuellen Server konfigurieren, so dass entfernte
Benutzer, die auf Dienste wie Web oder FTP an lhrem lokalen Standort tber
offentliche IP-Adressen zugreifen, automatisch auf lokale Server mit privaten IP-
Adressen weitergeleitet werden. Mit anderen Worten kann die Arcor-Easy Box die
Anfrage des externen Dienstes - abhangig von dem gewiinschten Dienst (TCP/UDP
Port Nummer) - zu dem angemessenen Server (der sich auf einer anderen internen IP-
Adresse befindet) weiterleiten. Die Arcor-Easy Box unterstiitzt die Angabe von
Anschlussbereichen, mehreren Anschliissen oder die Kombination dieser beiden
Optionen.

e Bestimmte Ports sind bereits voreingestellt. Diese konnen durch klicken auf die
Auswahl der entsprechenden Anwendungsgruppe und den Eintrag im Drop-
Down-Feld ausgewahlt und kopiert werden. Zusatzliche Ports konnen von Hand
eingetragen werden.

® Anschlussbereich: z.B. 100-150
e Mehrere Anschliisse: z.B. 25, 110, 80
e Kombination: z.B. 25-100, 80

AP SRS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Port Mapping (Verkniipfen von Ports)

WAN
FIREWALL Sie kannen die Arcor-Easy Box als virtuellen Server konfigurieren. damit entfernte Benutzer, die dber offentliche IP-Adressen, wie Web-
SHMP oder FTP-Dienste. auf Ihr lokales Metzwerk zugreifen, automatisch an lokale Server umgeleitet werden, die mit privaten [P-Adressen

konfiguriert sind. Das heil3t, je nach dem angeforderten Dienst (TCP oder UDP) leitet die Arcor-Easy Box die externe Diensteanforderung
DNS & DDNS an den entsprechenden Server um (der sich an einer anderen internen IP-Adresse befindet)
Diese Funktion unterstitzt die Angabe von: Anschlubereichen, mehreren Anschlissen oder eine Kombination aus beiden.

NAT

» Address Mapping Zum Beispiel-

= Port Mapping

» Spezielle Anwendungen Anschlubereich: z.B. 100-150

» NAT Mapping Table Mehrere Anschlisse - z.B. 25,110,80
Kombination: z.B. 25-100,80

WIRELESS

Anwendungen: & Spiele © VPN  Audio/Video © Appl. © Server |- bitte auswahlen—  ~| | * Kopieren

MNr. LANIP Protokolltyp LAN Part Offentlicher Port  Aktiviet  Einstellen
1 r -
E 2 Abbrechen 7

Firmware Version:1.00.000

Zum Aktivieren des Port-Mappings wahlen Sie bitte anschlieBend Hinzufiigen.
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7.26 Spezielle Anwendungen

Einige Anwendungen benutzen mehrfache Verbindungen, wie z.B. Spiele (iber das
Internet, Videokonferenzen und Internet-Telefonie. Diese Anwendungen funktionieren
moglicherweise nicht, wenn NAT (Network Address Translation) eingeschaltet ist.
Wenn Sie Anwendungen benutzen mochten, die mehrfache Verbindungen verwenden,
konfigurieren Sie den folgenden Dialog, um die zusatzlichen &ffentlichen Ports zu
spezifizieren und fiir jede Anwendung zu 6ffnen. Bestimmte Ports fiir Spiele und
Anwendungen sind bereits voreingestellt, zusatzliche Ports konnen von Hand einge-
tragen werden.

AR Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Spezielle Anwendungen

WAN
FIREWALL Einige Anwendungen, wie Intemetspiele. Videokonferenzen, Intermettelefongesprache usw. edordermn mehrere Verbindungen. Diese
SuMP Anwendungen funktionieren nicht, wenn Metwork Address Translation (MAT) aktiviert ist.

Wenn Sie also Anwendungen ausfihren missen. die mehrere Verbindungen erfordern. geben Sie den Anschluld (Port) an. der
DNS & DDNS normalerweise einer Anwendung im Feld "Trigger Port" zugeordnet ist und wahlen Sie als Protokolltyp TCP oder UDF aus.
Geben Sie anschlieend die dffentlichen Ports (Public Ports). die dem "Trigger Port” zugeordnet werden. ein. Dadurch werden diese fir
NAT den eingehenden Datenverkehr gedfinet.
» Address Mapping Hinweis: Der Adresshereich des "Trigger Ports” reicht von 1 bis 65535
» Port Mapping
» Spezielle Anwendungen
» NAT Mapping Table

WIRELESS Anwendung ’W 3 Kopieren auf Eintrag I_L|
Trigger Port  Trigger Type Public Port Public Type Aktiviert
1. * TCP ¢ UDP * TCP  UDP
2 @ TCP ¢ UDP @TCPRCUWDP T
3 * TCP " UDP #TCP{ UDP [
4. @ TCP ¢ UDP @TcPCuwr T
£ & TCP " UDP @TCPCUDP T
6. * TCP ¢ UDP “TCPCUDP T
T @ TCP ¢ UDP @TCPRCUWDP T
8 * TCP " UDP #TCP{ UDP [
9. @ TCP ¢ UDP @TcPCuwr T
10. @ TCP " UDP @TCPRCUDP T
E . + Ubernehmen = Abbrechen ?

Firmware Varsion:1.00.000

Wahlen Sie nach dem Eintragen der Speziellen Anwendungen bitte Hinzufiigen, um
lhre Einstellungen zu Gibernehmen.
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7 Manuelle Konfiguration

7.27 NAT Mapping Table (NAT-Verkniipfungstabelle)

Dieser Dialog zeigt die aktuelle NAPT (Network Address Port Translation)
Adresszuordnung.

AP RS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

NAT Mapping Table (NAT-Verkniipfungstabelle)

WAN

FIREWALL Die MAT-Verknipfungstabelle zeigt die gegenwartigen NAT-Adressverknipfungen an

SNMP

DNS & DDNS Index  Protocol Local IP Local Part Pseudo IP Pseudo Port Peer IP Peer Paort
NAT Seite: 0/0

» Address Mapping

= Port Mapping

» Spezielle Anwendungen

» NAT Mapping Table 2 Aktualisieren | |?

WIRELESS

Firmware Version:1.00.000
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7.28 Einstellungen des Funknetzes

Die Arcor-Easy Box kann als eine drahtlose Basisstation (Access Point) fiir
Funkteilnehmer (WLAN-Clients) konfiguriert werden, indem die SSID (Service Set
Identifier) und die Nummer des Funkkanals eingestellt wird. Die Merkmale
Datenverschliisselung und Client-Filterung werden unterstiitzt.

A TR Arcar-Easy Box A 600 WLAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
o Einstellungen des Funknetzes
FIREWALL Die Arcor-Easy Box kann durch Einstellen der SSID (Senice Set Identifier=Name des Funknetzes) und des Funkkanals. schnell als
Basisstation (Access Point) fiir Funkteilnehmer eingerichtet werden. Die Arcor-Easy Box unterstiitzt auch Datenverschlisselung und
SNMP . - .
Filterfunktionen fiir die Funkteilnehmer.
DNS & DDNS
NAT Ein- oder Ausschalten der drahtlosen Kommunikation: @ Einschalten " Ausschalten € abhangig von der Filterfunktion (bis zu &
Regeln)
WIRELESS
DR Waochentage Start-Zeit Ende-Zeit Einstellen
= WDS
Mo TDi M Do TFr T Sa [T So : 0

Sollten die oben angegebenen Regeln MICHT zutreffen, wird die WLAN-Funktion |aktiviet  >|
3 Ubernehmen 3 abbrechen 7

Firmware Version:1.00.000

* Ein- oder Ausschalten der drahtlosen Kommunikation
Mit Hilfe dieser Funktion kénnen Sie die Wireless-Ubertragung anschalten,
ausschalten, oder (iber eine Filterfunktion (Zeitplan) automatisch regeln.

e Filterfunktion (Zeitplan)
Fur die Verfligbarkeit der drahtlosen Kommunikation konnen hier 5 Regeln defi-
niert werden. Markieren Sie den entsprechenden Tag und tragen Sie die Start- und
Endzeit ein. Bitte beachten Sie, dass die Zeit im 24-Stunden-Format eingegeben
werden muss. Klicken Sie auf Hinzufiigen, um eine neue Regel zu speichern.

e Sollten die oben angegebenen Regeln nicht zutreffen, wird die WLAN-Funktion
deaktiviert / aktiviert.
Falls Konflikte zwischen den definierten Regeln existieren, konnen Sie wahlen,
ob die Wireless-Funktion unabhangig der Regeln an- oder ausgeschaltet sein
soll.

Bestatigen Sie mit Ubernehmen, um fortzufahren.
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7.29 Zugangskontrolle der Funkteilnehmer iiber die MAC-Adresse

Wenn Sie die Zugangskontrollfunktion benutzen, konnen Sie den Zugang auf bes-
timmte MAC-Adressen beschranken. Jede Netzwerkkarte hat eine eindeutige
Identifizierung, die als MAC-Adresse (Medium Access Control) bekannt ist. Mit
eingeschalteter MAC-Filterung bekommen die Computer, die in der Tabelle eingetra-
gen werden, Zugriff (oder keinen Zugriff, je nach Einstellung) auf die Arcor-Easy Box.

Ao Arcor-Easy Box A 600 WEAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
o Zugangskontrolle der Funkteilnehmer iiber die MAC-Adresse
FIREWALL Zur Erhahung der Sicherheit in einem Funknetzwerk kénnen Sie festlegen. dass nur bestimmte Funkteilnehmer Zugang zur Basisstation
(Access Point) erhalten. Bis zu 32 MAC-Adressen kinnen in einer Filtertabelle eingetragen werden. Wenn aktiviert, werden alle
SNMP B ; )
registrierten MAC-Adressen dber die Zugangsregel verwaltet
DNS & DDNS
NAT ™ Einschalten der MAC-Filterfunktion
DL Zugangsregel fiir registrierte MAC-Adresse:  * Zulassen © Zuriickweisen
» Access Control
»WDS MAC-Filtertabelle (bis zu 32 Stationen):

D MAC-Adresse

1 00 1 00 1 00 100 S 00 : 00

2 00 2 00 2 00 - 00 200 - 00

3 oo ] - 00 s oo s oo - oo

4 00 2 00 200 200 200 - 00

5 oo - 00 ] - 0o - oo - 0o

E f 6 00 1 00 1 00 100 S 00 : 00

. 7 00 2 00 2 00 - 00 ] ]
SN T g oo ] - 00 s oo s oo - oo
9 00 2 00 200 200 200 - 00

e Einschalten der MAC-Filterfunktion: Wahlen Sie, ob die MAC-Filterfunktion ein-
oder ausgeschaltet werden soll.

e Zugangsregel fiir registrierte MAC-Adressen: Wenn Sie Erlauben auswahlen, wird
ausschlieBlich den in der Tabelle eingetragenen MAC-Adressen der Zugriff auf die
Arcor-Easy Box erlaubt. Wenn Sie Verbieten auswahlen, wird den in der Tabelle
eingetragenen MAC-Adressen der Zugriff verboten.

e MAC-Filtertabelle: Geben Sie die MAC-Adresse in diese Tabelle ein. Sie kdnnen bis
zu 32 Adressen eintragen.

e Momentan verbundene MAC-Adressen hinzufiigen: Fiigen Sie die MAC-Adressen
von momentan verbundenen Clients zur Tabelle hinzu.
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7.30 WDS (Wireless Distribution System)

WDS ermaglicht, die Reichweite eines WLANs (Wireless Local Area Networks) zu
erhohen. Dadurch kann ein AP (Access Point) eine direkte Verbindung zu anderen APs
(Repeater) aufbauen und erlaubt somit WLAN-Clients, sich frei innerhalb des
abgedeckten WDS-Bereichs zu bewegen.

S . -

SEE P Arcar-Erey Bow A G0 WLAN - K

mAR

(UL

-

IS & IHIHS

P [T Lnzchaken der WSS | unidione:

WAHIE I 55 Tudedla char WAL
= Aaocye ool

s D WAL Adreose Mpdus

e Einschalten der WDS-Funktion: Wenn Sie die WDS-Funktion nutzen mdchten,
markieren Sie das Kontrollkastchen.

e Tabelle der MAC-Adressen der Basisstationen (bis zu 4 Stationen): Wahlen Sie bis
zu 4 Stationen, mit deren Hilfe Sie die Reichweite lhres Funknetzes erweitern kon-

nen.

e Diese WLAN-Erweiterung muss auf allen beteiligten Access Point-Geraten einge-
richtet werden!
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7.31 Extras - Systemeinstellungen

Die Arcor-Easy Box unterstiitzt zusatzliche Funktionen wie Fernverwaltung, UPnP und
QoS. Es gibt 9 Punkte im Hauptmenii, die in der nachfolgenden Tabelle beschrieben
werden.

A TR Arcar-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Anmeldeeinstellungen Systemeinstellungen

Zeiteinstellungen Hier finden Sie grundlegende Konfigurationswerkzeuge fir die Arcor-Easy Box wie Anmelde- und Zeiteinstellungen sowie Fernverwaltung
Fernverwaltung

Firmwareaktualisierung

Diagnoseprogramm

Neustart

UPnP

ADSL-Parameter

QoS-Einstellungen

Firmware Varsion:1.00.000

Menii Beschreibung

Anmeldeeinstellung Setzt das Kennwort fiir den Administrator-Zugriff.

Zeiteinstellungen Stellt die lokale Zeitzone u.a. ein

Fernwerwaltung Schaltet die Fernverwaltung der Arcor-Easy Box ein oder
aus.

Firmwareaktualisierung | Erlaubt lhnen, lhre Firmware Version zu erneuern. Uber
diese Seite konnen Sie auBerdem die Einstellungen lhrer
Arcor-Easy Box sichern, wiederherstellen und die Arcor-
Easy Box auf die Werkseinstellungen zuriicksetzen.

Diagnoseprogramm Mit dieser Funktion kann der Netzwerkverbindungsstatus
getestet werden.

Neustart Startet die Arcor-Easy Box neu, falls sie nicht mehr
ansprechbar sein sollte.
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Menii Beschreibung

UPnP Schaltet die universelle Plug and Play-Funktion ein oder
aus.

ADSL-Parameter Stellt den ADSL-Betriebsmodus ein und zeigt den ADSL-
Status.

QoS-Einstellungen Erlaubt die Sprachqualitat zu optimieren, in dem Sie den
Sprachverkehr hoher priorisieren als den Datenverkehr.
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7.32  Anmeldeeinstellungen

Benutzen Sie diesen Dialog, um das Kennwort fiir den Zugriff auf die
Administrationsoberflache zu andern.

AP RS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

e Anmeldeeinstellungen
Zeiteinstellungen Geben Sie einen Benutzernamen und ein Kennwort ein, um den unbefugten Zugang auf lhre Arcor-Easy Box zu verhindern

Wenn Sie lhre Arcor-Easy Box von einem PC aulterhalb Ihres Netzwerks verwalten machten, missen Sie auch die IP-Adresse dieses
Fernverwaltung - o - "

PCs eingeben. Sie kénnen dies im Mend "System - Fernverwaltung” tun

Firmwareaktualisierung

. Anmeldebildschirm (Lassen Sie diese Tabelle leer, wenn nichts verandert werden soll}
Diagnoseprogramm

LA Alter Benutzername

UPnP
Neuer Benutzername
ADSL-Parameter
. Altes Kennwort
Qos-Einstellungen
Neues Kennwort

Neues Kennwaort emeut eingeben
Einstellungen zur Anmeldung

Abmeldung nach einer Wartezeit

von 10 Minuten ("0" bedeutet keine Abmeldung)

Firmware Varsion:1.00.000

3 Ubernehmen + Abbrechen ?

Kennworter konnen 3 bis 12 alphanumerische Zeichen enthalten, die GroB- und
Kleinschreibung muss beachtet werden.

|::> Hinweis: Wenn Sie das Kennwort verloren haben oder Sie sich nicht mehr an der
Administrationsoberflache anmelden konnen, driicken Sie den Resetknopf auf der
Gehauserlickseite mindestens 10 Sekunden, um die Werkseinstellungen wieder-
herzustellen.
Die Standardeinstellungen sind: Benutzername “root”, Kennwort: “123456".

Q Achtung: Hiermit werden ALLE Einstellungen zurlickgesetzt und Sie miissen Ihr Gerat
neu konfigurieren! Sie haben jedoch die Moglichkeit, die Einstellungen der Arcor-Easy
Box - wie auf Seite 137 (Firmwareaktualisierung) beschrieben - vorher zu sichern.

Einstellungen zur Anmeldung: Geben Sie eine Leerlaufzeit (in Minuten) ein, um die
maximale Zeitdauer zu bestimmen, in der die Anmeldesitzung auch wahrend
Inaktivitat aufrechterhalten wird. Wenn die Verbindung langer als die ausgewahlte
Leerlaufzeit inaktiv bleibt, werden Sie vom System abgemeldet und Sie miissen sich
erneut anmelden, um Zugang zur Administrationsoberflache zu erhalten. (Standard:
10 Minuten)
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7.33 Zeiteinstellungen

Wahlen Sie lhre lokale Zeitzone aus dem Auswahlmenii. Diese Information ist fir
Eintrage und die Client-Filterung notwendig.

AP CRT Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Anmeldeeinstellungen Zeiteinstellungen

Zeiteinstellungen Einstellen der Zeitzone:
Fernverwaltung .

Verwenden Sie diese Einstellungen um sicherzustellen, dass zeitgesteuere Filterfunktionen und Eintrdge des Logbuchs |hrer Arcor-Easy
Firmwareaktualisierung Box auf der Basis einer korrekten, ortsbezogensn Uhrzeit vorgenommen werden.

Diagnoseprogramm

|[Grv1T+D1.DDjAmsterdam. Berlin, Bern, Rome, Stockholm, Vienna ﬂ
Neustart

UPnP
Konfiguration des Zeitservers (NTP):
ADSL-Parameter

QoS-Einstellungen Sie kinnen die Zeit der Systemuhr lhrer Arcor-Easy Box auch automatisch von einem Zeitserver im Intemet einstellen lassen
W Einschal der ischen Ei llung durch einen Zeitserver
2 Ubernehmen 2 Abbrechen ?

Firmware Version:1.00.000

Fur die akkurate zeitliche Abstimmung der Logbuch-Eintrage und Systemereignisse
sollten Sie die Zeitzone einstellen. Wahlen Sie lhre Zeitzone aus dem Auswahlmenti.

Wenn sich die Arcor-Easy Box automatisch mit einem o6ffentlichen Zeitserver synchro-
nisieren soll, aktivieren Sie das Kastchen Einschalten der automatischen Einstellung

durch einen Zeitserver.

Bestitigen Sie mit Ubernehmen.

I:> Hinweis: Die Option Einschalten der automatischen Einstellung durch einen Zeitserver
steuert die automatische Umstellung von Winter- und Sommerzeit.

Als Standardzeit gilt die Mitteleuropaische Zeit (MEZ = GMT+ 01:00).
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7.34 Fernverwaltung

StandardmaBig ist der Zugriff auf die Administrationsoberflache nur Benutzern im
lokalen Netzwerk zuganglich. Sie haben jedoch die Maglichkeit, die Arcor-Easy Box
von einem auBerhalb des lokalen Netzwerks stationierten Computer zu administri-
eren, indem Sie in diesem Dialog die IP-Adresse des entfernten Computers eingeben.
Markieren Sie das Kontrollkastchen, geben Sie die IP-Adresse des entfernten
Computers ein und klicken Sie auf Ubernehmen.

e ORE Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Anmeldeeinstellungen Fernverwaltung

Zeiteinstellungen Auf dieser Seite stellen Sie die Fernverwaltung fiir die Arcor-Easy Box ein. Michten Sie die Arcor-Easy Box von einem PC auerhalb des
lokalen Metzwerks verwalten kénnen, missen Sie auch die IP-Adresse dieses PCs eingeben
Fernverwaltung
Firmwareaktualisierus
" Abtiviert r
Diagnoseprogramm
Adresse des PCs 0 .0 0 0
Neustart
Port Mummer 8080

uPnP
ADSL-Parameter
QoS-Einstellungen

3 libernehmen > Abbrechen 7

Firmware Varsion:1.00.000

I:> Hinweis: Wenn Sie Einschalten auswahlen und als IP-Adresse die 0.0.0.0 eingeben,
kann die Arcor-Easy Box von jedem entfernten Rechner administriert werden. Bitte
benutzen Sie diese Einstellung nur in Ausnahmefallen, da sie ein hohes
Sicherheitsrisiko darstellt.

Flr die Fernverwaltung Ihrer Arcor-Easy Box via WAN IP-Adresse miissen Sie sich lber
den Port 8080 verbinden. Geben Sie in Ihrem Webbrowser die WAN [P-Adresse ein,
gefolgt von einem Doppelpunkt und der Portnummer 8080 - wie z.B.:
211.20.16.1:8080.

Datei  Bearbeiten  Ansicht  Favoriten  Exfkras

~
x| (2] T € T iy

Adresse 211,20.16,1:8020
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7.35 Firmwareaktualisierung & Sicherung lhrer Einstellungen

In diesem Dialog kénnen Sie die Firmware lhrer Arcor-Easy Box auf die neueste
Version aktualisieren.

Aktualisierung der Firmware bei Arcor-Kunden:

Beim Betatigen des Reset-Tasters unter 5 Sekunden priift lhre Arcor-Easy Box selbst-
standig, ob eine neue Firmware vorliegt und ladt diese gegebenenfalls herunter. Die
Power-LED leuchtet wahrend diesem Vorgang lila, nach der Firmwareaktualisierung
wird das Gerat automatisch neugestartet. Dabei werden alle Konfigurationen
beibehalten.

Warten Sie bis die Arcor-Easy Box gebootet hat und die POWER-LED, die
DSL-LED, sowie die Internet-LED durchgehend blau leuchten.

Aktualisierung der Firmware bei Nicht-Arcor-Kunden:

1. Laden Sie zuerst die Upgrade-Datei von der Arcor-Webseite
http://www.arcor.de und speichern Sie diese auf Ihrer Festplatte.
2. Klicken Sie danach auf Durchsuchen, um die heruntergeladene Datei

auszuwahlen. Wahlen Sie nun Ubernehmen.

Beobachten Sie die Statusanzeige um sicherzugehen, dass die Firmwareaktualisierung
erfolgreich war.

Sie konnen auBerdem eine der folgenden Optionen auswahlen:

e Speichern der Konfiguration lhrer Arcor-Easy Box: Erlaubt Ihnen, die Konfiguration
der Arcor-Easy Box in einer Datei auf lhrem Computer zu sichern.

e Wiederherstellen einer Konfiguration lhrer Arcor-Easy Box: Diese Funktion wird
benutzt, um eine vorher gespeicherte Sicherungskonfiguration zu laden.

e Zuriicksetzen auf Werkseinstellung: Setzt die Arcor-Easy Box auf die
Werkseinstellungen zuriick.

Q Achtung: Hiermit werden ALLE Einstellungen zurlickgesetzt und Sie miissen Ihr Gerat
neu konfigurieren! Sie haben jedoch die Mdglichkeit, die Einstellungen iber die
Funktion Speichern der Konfiguration lhrer Arcor-Easy Box vorher zu sichern.
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7 Manuelle Konfiguration

AP GRS Arcor-Fasy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

e Firmwareaktualisierung

Zeiteinstellungen Mit diesem Tool kénnen Sie dber eine van Arcor zur Verfligung gestellten Datei die Firmware |hrer Arcor-Easy Box aktualisieren. Laden
Sie diese herunter von http-/fwaww.arcor.de
Fernverwaltung
Firmwareaktualisierung Geben Sie entweder den Pfad oder Namen ein oder benutzen Sie den Browser. um zur gewlnschten Firmware-Datei zu gelangen.
Di Klicken Sie dann auf die Schaltflache "Ubernehmen”
fagnoseprogramm Um den Aktualisierungsprozess abzuschliefen werden Sie aufgefordent die Aktualisierung zu bestatigen

Neustart

UPnP Firmware-Datei Durchsuchen... |

ADSL-Parameter

Qos-Einstellungen -+ libernehmen =+ Abbrechen 7

Speichern der Konfiguration lhrer Arcor-Easy Box

Wenn Sie auf die Schaltflache "Speichemn” klicken, werden alle Einstellungen der Arcor-Easy Box gesichert. Sie kinnen anschliefend
den Speicherort dieser Sicherung frei wahlen.

< Speichern 7

Wiederherstellen einer Konfiguration lhrer Arcor-Easy Box

Geben Sie den Pfad oder den Mamen der gespeicherten Sicherungsdatei ein und klicken Sie dann auf das Schaltflache "Ubernehmen”.
Sie werden aufgefordert. die Wiederherstellung auf die gespeicherte Konfiguration zu bestatigen.

Wiederherstellen einer

gespeicherten I Durchsuchen |

Konfiguration

+ Ubernehmen + Abbrechen 7

Zuriicksetzen auf Werkseinstellungen

E Sie konnen |hre Arcor-Easy Box auf die Werkseinstellungen zuriicksetzen, indem Sie auf diese Schaltflache klicken. Bitte beachten Sie,
dass dabei alle von lhnen vorgenommenen Einstellungen verloren gehen!

Firmware Version:1.00.000 3 2uriicksetzen 7

7.36 Diagnoseprogramm

Mit Hilfe dieser Funktion kdnnen Sie den Status Ihrer Netzwerkverbindung testen. Sie
konnen einen Domanennamen oder eine giiltige IP-Adresse eines auBerhalb des
lokalen Netzwerkes stationierten Rechners angeben, um einen Ping-Test
durchzufiihren. Die aufgezeichneten WAN-Pakete kann man mit einer speziellen
Applikation (wie z.B. Wireshark oder Etherreal) analysieren.
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AP GRS Arcor-Fasy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Diagnoseprogramm

Anmeldeeinstellungen
Zeiteinstellungen Mit diesem Programm kénnen Sie den Status lhrer Netzwerkverbindung priifen. Fir den Ping-Test kinnen Sie als Zieladresse einen
Domanennamen oder eine giltige IP-Adresse angeben.

Fernverwaltung

Firmwareaktualisierung Aufzeichnen von WAN-Datenpaketen
Diagnoseprogramm

Neustart Verbindungsart PPPoE1 vl = Beginn

UPnP

Ping-Test

ADSL-Parameter

QoS-Einstellungen Ficladresze + Ausfithren
Ergebnis

Firmware Version:1.00.000

Beim Ping-Test konnen Sie als Zieladresse Internetadressen (wie z.B. www.arcor.de)
oder auch IP-Adressen eingeben, um zu priifen, ob Sie eine erfolgreiche Verbindung
zu den Zieladressen aufbauen konnen.

Neustart

Klicken Sie auf Neustart, falls bei der Arcor-Easy Box Probleme in der Verbindung zum
Internet auftreten sollten. Der Neustart der Arcor-Easy Box ist abgeschlossen, sobald
die Power-LED aufhért zu blinken.

A TR Arcar-Easy Box A 600 WLAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Anmeldeeinstellungen Neustart

Zeiteinstellungen Um einen Meustart durchzufiihren, klicken Sie auf die Schaltfiache "Neustart”. Sie werden aufgefordert. diese Entscheidung zu

bestatigen. Der Neustart ist abgeschlossen, wenn die LED "Power” authéint zu blinken_ lhre Einstellungen werden dadurch nicht verandert
Fernverwaltung

Firmwareaktualisierung

Diagnoseprogramm

Neustart 2 Neustart ?
UPnP
ADSL-Parameter

QoS-Einstellungen

Firmware Varsion:1.00.000
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7.38 UPnP

Die Universal-Plug-and-Play-Software bietet eine umfangreiche Erkennung neuer
Hardware fiir PCs aller Art, sowie andere intelligente und drahtlose Gerate.

UPnP ermdglicht eine nahtlose Netzwerkeinbindung, um die Kontrolle und den
Datentransfer unter netzwerkfahigen Geraten am Arbeitsplatz oder zu Hause im

gesamten Netzwerk einfach zu realisieren.

AP TR Arcor-Easy Box A 600 WLAN

Anmeldeeinstellungen UPnP

FELEE 1) Gerate gleichbarechtigt im Metzwerk kommunizisren und Daten austauschen.

Firmwareaktualisierung

Diagnoseprogramm [T Einschalten der UPnP-Funktion
Neustart

UPnP
ADSL-Parameter 3 Ubernehmen + Abbrechen

QoS-Einstellungen

Firmware Version:1.00.000

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Zeiteinstellungen Die Universal Plug-and-Play-Software (UPnPF) erkennt und integriert alle Arten von neuer Hardware, wie z. B. PCs und Wireless-Gerate in
einem MNetzwerk. Uber UPnP kinnen sich solche Gerate nahtlos in ein Netzwerk einbinden. Nach Abschlul der Integration kénnen diese

English

UPnP ermdglicht dem Gerat automatisch:

e sich mit einem Netzwerk zu verbinden.
e eine IP-Adresse zu beziehen.

e die eigenen Fahigkeiten zu vermitteln und Eigenschaften anderer Gerate zu

erkennen.

Markieren Sie das Kontrollkastchen Einschalten der UPnP-Funktion, um dieses

Merkmal zu aktivieren.
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7.39 ADSL

ADSL (Asymmetric Digital Subscriber Line) wurde entworfen, um einen groBeren
Bandbreiten-Downstream (Weg vom Anbieter zum Kunden) im Vergleich zum
Upstream anzubieten, Dieser Abschnitt ermdglicht die Konfiguration des ADSL-
Operationsmodus und zeigt den ADSL-Status an.

ADSL Parameter

Wir empfehlen, an diesen Einstellungen nichts zu verandern.

FArSC RS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Anmeldeeinstellungen ADSL Parameter

Zeiteinstellungen Auf dieser Seite kiannen Sie den gewlnschten ADSL-Standard festlegen. mit dem Sie arbeiten mochten. Sie haben dabei die Wahl,

Fernverwaltung einen spezifischen Standard oder “Automatik”™ zu wahlen, um die Verbindung zum DSLAM automatisch herzustellen

Firmwareaktualisierung

ADSL-Standard: IAutomat\k 'I
Diagnoseprogramm TR ——
Neustart G.992.1(G.DMT)
G.992.3(ADSLZ)
UPnP G.992.5 [ADSL2+)
ADSL-Parameter
» ADSL-Status 3 Ubernehmen 2 Neu Lernen 7

QoS-Einstellungen

Firmware Version:1.00.000

Parameter Beschreibung

Operationsmodus e Automatisch (Standard)
*® G.992.1 (G.DMT)

* G.992.3 (ADSL2)

® G.992.5 (ADSL2+)
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7.40 ADSL - Statusiibersicht

Die Statuslibersicht bietet Informationen (iber den Verbindungsstatus, die Datenrate,
Benutzungsdaten, ebenso wie Hinweise und Statistiken tber Fehler.

A TR Arcar-Easy Box A 600 WLAN English
STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN
Anmeldeeinstellungen Statusiibersicht:
Zeiteinstellungen ADSL Status Information:
Fernverwaltung
= - Status:
irmwareaktualisierut
= Configured Current
Diagnoseprogramm
anoseprog Line Status READY
Neustart
Link Type
UPnP
ADSL-Parameter Ubertragungsgeschwindigheit:
» ADSL-Status Upstream Downstream
Qos-Einstellungen Actual Data Rate 0 (Kbps.) 0 (Kbps.)
Betriebsdaten / Fehleranzeige:
Operation Data Upstream Downstream
MNoise Margin 0.0dB 0.0dB
Attenuation 0.0 dB 0.0 dB
Indicator Mame Mear End Indicator Far End Indicator
CRC Error 0 0
HEC Error 0 0
Statistiken:
Transmitted Cells Received Cells
E i Cell Counter 0 0
=+ Aktualisieren
Firmwars Version:1.00.000

Die folgenden Punkte werden auf der Statusanzeige dargestellt:

Parameter Beschreibung

Status Zeigt den aktuellen Status der ADSL Verbindung an.

e Line Status Verbindungsstatus

e Link Type Verbindungstyp

Ubertragungsgeschwindigkeit

e Upstream e Maximale Datenrate des ausgehenden Datenflusses
* Downstream e Maximale Datenrate des ankommenden Datenflusses
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Parameter Beschreibung

Betriebsdaten / Fehleranzeige

* Noise Margin * Pegelangabe in dB von Up-und Downstream

e Attenuation e Maximale Reduktion in der Stabilitat des Upstream-
und Downstream-Signals.

Indicator Name

e CRC Error Angabe zu Fehlern bei der CRC-Uberpriifung.

e HEC Error Angabe zu Fehlern bei der HEC-Uberpriifung.

153



7 Manuelle Konfiguration

7.41

Datenverkehr
QoS-Einstellungen

Die QoS (Quality of Service) Funktion ermdglicht Ihnen, den Datenverkehr der
Sprache - oder anderer Dienste wie Spiele, VPN o.a. - zu differenzieren und mit
einem hoch priorisierten Weiterleitungsdienst zu unterstiitzen. Zusatzlich konnen Sie
die ausgehenden VCs (Virtual Circuits) der Sprach-Pakete festlegen, um dariiber hin-
aus die Sprachqualitat zu garantieren.

Hinweis: StandardmaBig wurde die Arcor-Easy Box vorkonfiguriert, damit alle
Sprachdienste mit hochster Prioritat weitergeleitet werden, um eine maximal opti-
mierte Sprachqualitat sicherzustellen. Weitere Priorisierungen sollten nur von
erfahrenen Nutzern vorgenommen werden, da sonst u.U. die Sprachqualitat beein-
trachtigt werden kann.

English

EXTRAS ABMELDEN

AT CRE Arcor-Easy Box A 600 WIAN

STARTSEITE SPRACHE ERWEITERT

QoS-Einstellungen

Anmeldeeinstellungen

Zeiteinstellungen Der Bandbreitenunterschied zwischen LAN und WAN kann die Ubertragungsqualitat kritischer Netzwerkanwendungen wie Sprache
Fernverwaltu Spiele oder VPN deutlich herabsetzen. Mit der QoS-Funktion kénnen Sie den Datenverkehr dieser Anwendungen klassifizieren und
— Ubertragungsgeschwindigkeiten reservieren (Diffsery = differentiated services)

Firmwareaktualisierung
Diagnoseprogramm ¥ Einschalten der QoS-Funktion
Neustart Bandbreite resenviert fiir die Sprachverhindung: 0 kbps (WVC2 is not active)

UPnP

Verwaltung der verbleibenden Bandbreite fir die Internetverbindung:
ADSL-Parameter

QoS5-Einstellungen Resemierte Bandbreite

o P P AT S T Name Beschreibung Prioritat )
o Minimum Mehr erlauben
» Statistiken zum
L2 R BE Weiterleitung nach jeweils bester Maglichkeit Geringste 0 % v
AF1x % W
Zugesicherte Weiterleitung ermaglicht die =
AF2x Ubermittlung von vier voneinander unabhangigen 0 % =3
Klassen. Innerhalb einer Klasse kann ein IP-
AF3x Paket eine von drei verschiedenen M ] % i~
3 Prioritatsstufen zugesichert werden. Hoch
E AF4x oc 0% 7
Durch die Express-Weiterleitung erhalten Sie die
EF kleinste Verzdgerung, die geringsten Hochste 0 o =

Schwankungen und den kleinstméglichen

Firmwara Varsion:1.00.000 -
Ubertragungsverlust an Datenpaketen
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Parameter Beschreibung

Einschalten der Wabhlen Sie zwischen dem Ein- und Ausschalten der QoS-Funktion.
QoS-Funktion

BE BE (Best Effort) bedeutet, dass das Netzwerk so viele Pakete wie
moglich in einer angemessenen Zeit weiterleitet. Dies ist der
Standardwert des PHB (Per-Hop-Behavior) fiir die Ubertragung
von Paketen.

AF1x Wahlen Sie den Prozentsatz fiir vier unterschiedliche Klassen der
AF2x gesicherten Weiterleitung, innherhalb einer Klasse kann einem IP-
AF3x Paket eine von drei verschiedenen Prioritatsstufen zugesichert
AF4x werden.

EF Diese Funktion ist die Express-Weiterleitung, durch die Sie die kle-

inste Verzogerung, die geringsten Schwankungen und den kleinst-
méglichen Ubertragungsverlust an Datenpaketen erhalten. Diese
Klasse ist fiir VoIP bestimmt.

Datenverkehr zuordnen

Benutzen Sie diesen Dialog, um Paketwichtigkeiten des Datenverkehrs in ausgehen-
den Gruppen und ausgehenden VCs (Virtual Circuits) zu klassifizieren.

Regel “IAD VolIP" priorisiert Sprachpakete der direkt angeschlossenen Telefone.
Regel “VolIP" priorisiert Sprachpakete von Softclients und VolP-Telefonen.

Es wird empfohlen, diese Regeln so zu belassen.

AP O Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

) Datenverkehr zuordnen
Anmeldeeinstellungen

Zeiteinstellungen Es kéinnen bis zu 16 Regeln aufgestellt werden, um den Intemetverkehr in Diffserv-Ubertragungsgruppen zu klassifizieren
Fernverwaltung
MName der ; Zuordnung  genutzter )

Firmwareaktualisierung Regsl Beschreibung des Datenverkehrs e by Kanfigurieren
Diagnoseprogramm

anosepred IAD VolP ~ Sprache lokal EF 7% %
Heustart
EF VolP Sprache (LANAVLAN) AF4x Rl
ADSL-Parameter o

Qos-Einstellungen
» Datenverkehr zuordnen i

» Statistiken zum
Datenverkehr

Klicken Sie auf das Symbol |2/, um eine Regel fiir den Datenverkehr zu erstellen.
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7 Manuelle Konfiguration

Bearbeiten von Klassen fiir den Datenverkehr

Auf dieser Seite konnen Sie eine Klassifizierungsregel erstellen. Bestimmen Sie dazu
zuerst die Klasse aufgrund der Art des Datenverkehrs, sowie die lokale und und die
ferne Adresse. Geben Sie dann die Diffserv-Weiterleitungsgruppen ein, mit der diese
Klasse verknlipft werden soll. Zuletzt wahlen Sie die abgehende Verbindung (VC) aus,
auf die diese Klasse weitergeleitet werden soll.

AT RS Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Bearbeiten von Klassen fiir den Datenverkehr
Anmeldeeinstellungen

Zeiteinstellungen Auf dieser Seite kinnen Sie eine Klassifizierungsregel erstellen. Bestimmen Sie dazu zuerst die Klasse aufgrund der Art des
Fermverwaliu Datenverkehrs sowie lokale und ferne Adresse. Geben Sie dann die Diffserv-Weiterleitungsgruppe ein, mit der diese Klasse verknapft
— werden soll. Zuletzt wihlen Sie die abgehende Verbindung (VC) aus. auf die diese Klasse weitergeleitet werden soll

Firmwareaktualisierung

Diagnoseprogramm Bezeichnung der Regel |AD ValP

Neustart Lokale IP-Adresse IGerat 'I
UPnP
Remote Adresse IAIIe 'I

ADSL-Parameter

Qos-Einstellungen Art des Datenverkehrs ISprache <

» Datenverkehr zuordnen . . EF
» Statistiken zum VEimlr e o

Datenverkehr Weiterleitungsgruppe Bezeichne DSCP als IEF (101110]00) j'

Nutzung von VC

-

E % lbernehmen % Abbrechen 7

Firmware Varsion:1.00.000
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Statistiken zum Datenverkehr

Dieser Dialog zeigt die Statistiken der vom WAN ausgehenden Paketwichtigkeiten des
Datenverkehrs in weiterleitenden Gruppen innerhalb der letzten 12 Stunden an. Die
Anzeige wird automatisch alle 5 Minuten aktualisiert.

FAAPSCOR Arcor-Easy Box A 600 WLAN English

STARTSEITE SPRACHE ERWEITERT EXTRAS ABMELDEN

Statistiken zum Datenverkehr
Anmeldeeinstellungen

Zeiteinstellungen Diese Seite zeigt eine Statistik des Datenverkehrs der Diffsen-Weiterleitungsgruppen fiir die letzten 12 Stunden an {wird automatisch alle

5 Minuten aktualisiert).
Fernverwaltung

Firmwareaktualisierung

Art der Durchschnittliche Ubertragungsrate in Byte pro Sekunde
Diagnoseprogramim Weiterleitung 5 Minuten 1 Stunde 6 Stunden 12 Stunden
Neustart oE 0 0 0 0
upnp AF1x 0 0 0 0
ADSL-Parameter AFox 0 0 N N
Qos-Einstellungen AP 7 0 0 0
» Datenverkehr zuordnen
» Statistiken zum AFdx 0 0 0 0
Datenverkehr EF 0 0 0 0
Art der Durchschnittliche Rate der verlorenden Pakete in Byte pro Sekunde
WWeiterleitung 5 Minuten 1 Stunde & Stunden 12 Stunden
BE 0 0 0 0
AF1x 0 0 0 0
AF2x 0 0 0 0
AF3X 0 0 0 0
AFdx 0 0 0 0
EF 0 0 0 0

2 Aktualisieren 7

Firmware Version:1.00.000
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7.42 Finden der MAC-Adresse einer Netzwerkkarte

Windows NT /2000 / XP

Klicken Sie auf >Start > Ausfiihren und geben den Befehl ,,cmd” ein, bestatigen diesen mit
Enter. Danach geben Sie den Befehl ipconfig/all.

Die MAC-Adresse wird unter ,Physikalische Adresse” des entsprechenden
Netzwerkadapters angezeigt.

Macintosh
Klicken Sie im Apfelmenii auf > Systemeinstellungen >Netzwerk

Die MAC-Adresse wird im TCP/IP-Reiter unter der ,Ethernetadresse” des entsprechenden
Netzwerkadapters angezeigt.

Linux

Geben Sie den Befehl ,/shin/ifconfig” ein.

Die MAC-Adresse ist der Wert hinter dem Wort , HWaddr”.

158



Stérungsbeseitigung 8

STORUNGSBESEITIGUNG

In diesem Abschnitt werden allgemeine Probleme und deren Losung beschrieben. Die
Arcor-Easy Box kann (iber die LEDs an der Vorderseite des Gerates leicht Giberwacht
werden, Probleme werden dadurch schneller erkannt.

Tabelle Stérungsbeseitigung

Problem Mdgliche Ursachen und Abhilfe

LED Anzeigen

Power LED leuchtet nicht e Priifen Sie die Verbindungskabel zwischen der
Arcor-Easy Box, dem externen Netzteil und der
Wandsteckdose.

e Falls die Power LED nicht leuchtet, obwohl Sie
den Stromstecker eingesteckt haben, besteht
eventuell ein Problem mit der Wandsteckdose,
dem Stromkabel oder dem externen Netzteil.

Sollte das Gerat zuerst funktionieren, aber
nach einer kurzen Zeit keinen Strom mehr
bekommen, priifen Sie die Stromverbin-dung
zum Gerat auf lockere Stecker. Moglicherweise
konnen auch Stromverluste oder Spannungs-
schwankungen im Strom-netz auftreten.
Sollten Sie das Problem trotzdem nicht ein-
grenzen konnen, ist es moglich, dass das
externe Netzteil einen Defekt aufweist. In die-
sem Falle kontaktieren Sie bitte den
Technischen Support.
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Tabelle Stérungsbeseitigung

Problem

Madgliche Ursachen und Abhilfe

LED Anzeigen

LAN LED leuchtet nicht

Uberpriifen Sie, ob die Arcor-Easy Box und das
angeschlossene Gerat eingeschaltet sind.

Vergewissern Sie sich, ob der korrekte Kabeltyp
verwendet wird und die Kabellange die vorge-
schriebene Lange nicht Gberschreitet.

Sehen Sie nach, ob der Netzwerkadapter des ange-
schlossenen Gerates (Computer, Drucker, usw.) fiir
die richtige Ubertragungsgeschwindigkeit und den
richtigen Duplexbetrieb eingestellt ist.

Prifen Sie den Adapter des angeschlossenen
Gerates und die Kabelverbindungen auf mégliche
Defekte. Tauschen Sie defekte Adapter oder Kabel,
wenn notwendig.
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Tabelle Stérungsbeseitigung

Problem Mdgliche Ursachen und Abhilfe

Netzwerkverbindungsprobleme

Die Arcor-Easy Box e Priifen Sie, ob die IP-Adressen richtig eingestellt sind.
kann aus dem ange- Fur die meisten Anwendungen sollten Sie die DHCP-
schlossenen Netzwerk Funktion der Arcor-Easy Box benutzen, um den
durch einen Ping nicht Geraten des angeschlossenen Netzwerkes eine dyna-
angesprochen werden mische IP-Adresse zuzuweisen. Falls Sie jedoch die IP-

Adressen Ihres Netzwerkes manuell konfigurieren, ver-
gewissern  Sie  sich, dass der gleiche
Netzwerkadressenbereich ~ und  die  gleiche
Subnetzmaske flir die Arcor-Easy Box und die ange-
schlossenen Netzwerkgerate verwendet werden.

e Schauen Sie nach, ob das Gerat, von dem aus Sie den
Ping senden oder das Sie mit dem Ping erreichen wol-
len fiir TCP/IP konfiguriert wurde.

Administrationsprobleme

Keine Verbindung zu e Sorgen Sie dafiir, dass Sie die Arcor-Easy Box mit einer
der Arcor-Easy Box gultigen IP-Adresse, Subnetzmaske und Standardgate-
iber den Webbrowser way konfiguriert haben. Priifen Sie, ob Sie eine giiltige
mdglich Netzwerkverbindung zur Arcor-Easy Box haben und

der Port, den Sie benutzen, nicht deaktiviert wurde.

o Uberpriifen Sie die Netzwerkverkabelung zwischen
einem Netzwerkverteiler/Switch (falls vorhanden) und
der Arcor-Easy Box.

Passwort vergessen e Driicken Sie den Reset-Knopf auf der Riickseite des
oder verloren Gehauses (mindestens 10 Sekunden lang gedriickt hal-
ten), um das Gerat auf die Werkseinstellungen zuriick-
zusetzen. Achtung: Hiermit werden ALLE Einstellungen
zuriickgesetzt und Sie miissen Ihr Gerat neu konfigurie-
ren! Sie haben jedoch die Madglichkeit, die
Einstellungen der Arcor-Easy Box - wie auf Seite 137
(Firmwareaktualisierung) beschrieben - vorher zu
sichern.
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Tabelle Stérungsbeseitigung

Problem

Mdgliche Ursachen und Abhilfe

Probleme mit der drahtlosen Verbindung

Ein PC kann keine drahtlose
Verbindung zu der Arcor-
Easy Box aufbauen.

Stellen Sie sicher, dass der PC die gleichen SSID-
Einstellungen wie die Arcor-Easy Box hat (siehe
"Wizard -Channel und SSID" auf Seiten 68 u. 74)

Sie missen die gleichen Sicherheitseinstellungen
auf den Clients und der Arcor-Easy Box verwen-
den (siehe "Zugangskontrolle" auf Seite 4-38).

Die drahtlose Verbindung
wird oft unterbrochen.

Bringen Sie Ihren PC nadher an die Arcor-Easy Box
heran, um ein starkeres Signal zu empfangen.
Wenn das Signal trotzdem zu schwach ist, veran-
dern Sie den Winkel der Antenne.

Es konnen Interferenzen auftreten, moglicherwei-
se verursacht durch ein Mikrowellengerat oder
drahtlose Telefone. Versuchen Sie in diesem Fall
den Ort der Storquellen oder den Ort der Arcor-
Easy Box zu verandern.

Andern Sie die Funkkanale der Arcor-Easy Box
(siehe "Wireless" auf Seite 4-32).

Uberpriifen Sie, dass Antenne, Stecker und Kabel
fest verbunden sind.

Die Arcor-Easy Box kann
von einem drahtlosen Client
nicht erkannt werden.
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Die Entfernung zwischen der Arcor-Easy Box und
dem drahtlos angebundenen PC ist zu groB.

Stellen Sie sicher, dass der PC die gleichen SSID-
Einstellungen wie die Arcor-Easy Box hat (siehe
"Wizard - Channel und SSID" auf Seite 68 u. 74)

Sie mussen die gleichen Sicherheitseinstellungen
auf Clients und der Arcor-Easy Box verwenden
(siehe "Zugangskontrolle" auf Seite 4-38



Kabel 9

Kabel
Ethernet Kabel

Achtung: Bitte schlieBen Sie KEINEN Telefonstecker an einen RJ-45-Anschluss an.
Benutzen Sie nur Twisted-Pair-Kabel mit RJ-45 Steckern, die den FCC-Standards ent-
sprechen.

Kabeltypen und Spezifikationen

Kabel Typ Max. Lange Stecker
10BASE-T Cat. 3, 4, 5 100-ohm UTP | 100 Meter RJ-45
100BASE-TX | Cat. 5 100-ohm UTP 100 Meter RJ-45

Spezifikationen der Verkabelung

Flr eine Ethernet-Verbindung muss ein Twisted-Pair-Kabel vier Adern besitzen. Jedes
Adernparchen hat zwei unterschiedliche Farben fiir die eindeutige Kennzeichnung,
2.B. ist eine der Adern rot, die andere rot mit weiBen Streifen. AuBerdem muss an
jedem Ende des Kabels ein RJ-45 Stecker angebracht sein. Jedes Adernparchen muss
mit den RJ-45 Steckern in einer speziellen Anordnung verbunden werden. Die folgen-
de Abbildung zeigt, wie die Anschliisse an einem Ethernet RJ-45 Stecker nummeriert
sind. Stellen Sie sicher, dass Sie die Anschliisse zueinander passend halten, so dass die
Kontakte des Kabels auf den Kontakten der Buchse aufliegen. Beim erneuten
Herausziehen des Kabels aus der Buchse bitte den Einrasthebel leicht andriicken.
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Abbildung: RJ-45 Ethernet Stecker und Buchse mit Anschlussbeschriftungen.
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) Kabel

RJ-45 Anschlussverbindungen

Benutzen Sie die mitgelieferten, nicht gekreuzten CAT-5 Ethernet Kabel, um die Arcor-
Easy Box mit lhrem PC zu verbinden. Wenn Sie die Arcor-Easy Box mit einem anderen
Netzwerkgerat (z.B. einem Ethernet Switch) verbinden, verwenden Sie bitte den
Kabeltyp wie in der nachfolgenden Tabelle beschrieben.

Anschlusstyp des verbundenen Gerates | Verbundener Kabeltyp

MDI-X Ungekreuztes Kabel
MDI Gekreuztes Kabel

Anschlusszuweisung

Bei einem 100BASE-TX oder 10BASE-T Kabel werden die Kontakte 1 und 2 fiir das
Senden der Daten, die Kontakte 3 und 6 fiir das Empfangen der Daten benutzt.

Anordnung der Kontake bei RJ-45

Kontakt Nummer Aufgabe
1 Tx+

2 Tx

3 Fx+

6 Fx

|::> Hinweis: Die Zeichen "+" und " - " zeigen die Polaritat der Kabel, die jedes Kabelpaar
beinhaltet.
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Ungekreuzte Verkabelung

Kabel 9

Wenn der Port des angeschlossenen Gerates eine interne gekreuzte Verkabelung
besitzt (MDI-X), benutzen Sie das ungekreuzte Kabel.

Zuordnung von ungekreuzten Kabeln

Kabelende 1 Kabelende 2
1 (Tx+) 1 (Tx+)

2 (Tx-) 2 (Tx)

3 (Rx+) 3 (Rx+)

6 (Rx) 6 (Rx)

Gekreuzte Verkabelung

Falls der Anschluss des angeschlossenen Gerates ungekreuzt ist (MDI), benutzen Sie

bitte ein gekreuztes Kabel.

Zuordnung von gekreuzten Kabeln

Kabelende 1 Kabelende 2
1 (Tx+) 3 (Rx+)

2 (Tx-) 6 (Rx)

3 (Rx+) 1 (Tx+)

6 (Rx) 2 (Tx)
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10.

Technische Daten

Technische Daten: Arcor-Easy Box A 600 WLAN
Physikalische Eigenschaften

Anschliisse

Ein DSL RJ-45 Anschluss

Vier 10/100 Mb/s RJ-45 LAN Anschliisse
Ein PSTN/ISDN Anschluss

TAE Anschliisse (N,FU)

ADSL Merkmale

Unterstlitzt DMT Leitungs-Modulation

Unterstlitzt Annex A Full-Rate ADSL: bis zu 8 Mb/s Download und bis zu
1 Mb/s Upload (G.992.1 & T1.413, Version 2), ADSL2 (G.992.3) und ADSL2+ (G.992.5)
Dying Gasp Support

ATM Merkmale

RFC1483 Encapsulation/Datenverbindungsstruktur (IP, Bridging und Encapsulated
Routing)

PPP over ATM (LLC &VC multiplexing) (RFC2364)

Classical IP (RFC1577)

Traffic shaping (UBR, CBR)

OAM F4/F5 Unterstutzung

PPP over Ethernet Client

Managementmerkmale

Upgrade der Firmware via webbasiertem Management
Konfiguration via webbasiertem Management
Ereignis- und Verlaufsaufzeichnung

Netzwerk Ping

Sicherheitsmerkmale

Passwortgeschiitzter Konfigurationszugang
Benutzerauthentifizierung (PAP/CHAP) mit PPP

Firewall NAT NAPT

VPN Pass Through (IPSec-ESP Tunnel mode, L2TP, PPTP)

LAN Merkmale

IEEE 802.1d (Selbstlernendes, transparentes Bridging)
DHCP Server
DNS Proxy

166



Technische Daten 10

Statisches Routing, RIP and RIPv1

Sprach / VolIP Features
SIP
Codecs - G.711, G.726-32

Funkmerkmale

Modulationsarten
OFDM, CCK

Frequenzbereiche des drahtlosen RF Moduls
802.11g: 2.4 GHz

802.11b: 2.4 GHz

USA - FCC

2412~2462 MHz (Ch1~Ch11)
Kanada - IC

2412~2462 MHz (Ch1~Ch11)
Europa - ETSI

2412~2472 MHz (Ch1~Ch13)
Spanien

2457~2462 MHz (Ch10~Ch11)
Frankreich

2457~2472 MHz (Ch10~Ch13)
Japan - STD-T66/STD-33
2412~2484 MHz (Ch1~Ch14)

Kanalbenutzung nach Landern, IEEE 802.11b kompatibel:
11 Kanale (USA, Kanada), 13 Kanale (ETSI), 2 Kanale (Spanien),

4 Kanale (Frankreich), 14 Kanale (Japan)

Funktionierende Kanale IEEE 802.11g kompatibel:

13 Kanale (USA, Kanada, Europa, Japan)

167



10 Technische Daten

Ausgangsleistung der Funkfrequenz pro Kanal und Leistung (dBm)

802.11g

Kanal/ 54M 48M 36M 24M 18M 12M 9M 6M
Leistung

Kanal 1 14.5 15.6 16.5 17.2 17.3 17.2 171 17.0

Kanal 7 13.7 14.9 16.0 16.9 17.0 17.0 16.9 16.9

Kanal 12 |15.3 16.5 17.6 18.5 18.5 18.5 18.5 18.5

802.11b

Ausgangsleistung pro Datendurchsatz (dBm)

Kanal/ 1MM 5.5M 2M 1™
Leistung

Kanal 1 17.8 17.8 17.7 17.7
Kanal 7 17.4 17.4 17.3 17.2
Kanal 12 18.2 18.2 18.2 18.1
802.11g - 6 Mb/s 15 802.11g - 24 Mb/s 15

802.11g - 9 Mb/s 15 802.11g - 36 Mb/s 15

802.11g - 12 Mb/s 15 802.11g - 48 Mb/s 15

802.11g - 18 Mb/s 15 802.11g - 54 Mb/s 15

Empfindlichkeit pro Datendurchsatz -
Empfanger mit 2.412 ~ 2.484 GHz Empfindlichkeit (dBm)

802.11b -1 Mb/s -90
802.11b -2 Mb/s -88
802.11b - 5.5 Mb/s -85
802.11b - 11 Mb/s -84
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Technische Daten 10

Empfindlichkeit pro Datendurchsatz - Empfangerspezifisch (dBm)

802.11b/g
Kanal 1 Kanal 7 Kanal 12
54M -70 -69 -69
48M -72 -72 -72
36M -78 -78 -77
24M -81 -83 -81
18M -86 -86 -85
12M -88 -89 -87
9M -89 -90 -88
oM -90 91 -88
1M -86 -87 -86
5.5M -88 -89 -88
M -90 -91 -90
™ -94 -96 -94
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10 Technische Daten

Temperatur:

IEC 68-2-14

0 bis 50 Grad Celsius (Normalbetrieb)
-40 to 70 Grad Celsius (AuBer Betrieb)

Feuchtigkeit
10% bis 90% (nicht kondensierend)

Erschiitterung:
IEC 68-2-36, IEC 68-2-6

StoBfestigkeit:
IEC 68-2-29

Sturz:
[EC 68-2-32

MaBe:
223 x 150 x 33 (mm)

Gewicht::
460 g

Eingangsspannung:
12V, 1A

|IEEE Standards:
IEEE 802.3, 802.3u, 802.11g, 802.1D ITU G.dmt, ITU G.Handshake,
ITU T.413 issue 2 - ADSL full rate

Standardkonformitaten der elektromagnetischen Kompatibilitat
CE, ETSI, R&TTE, ETS 300 328, ETS 300 826

Sicherheit
GS (EN60950), CB (IEC60950)
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11.

Glossar

Access Point (Zugangspunkt)

Eine Schnittstelle zwischen drahtlosem und kabelgebundenem Netzwerk. Mehrere
Access Points, die mit einem Verteilungssystem kombiniert werden (z.B. Ethernet),
unterstiitzen die Erzeugung von Funkwellen (BSS), die das Roaming (freie
Beweglichkeit) innerhalb eines Gebaudes ermdglichen.

Ad Hoc
Ein drahtloses Ad Hoc-Netzwerk ist eine Gruppe von Computern, bei welchen jeder
einen Netzwerkadapter besitzt, und die ein unabhangiges Funknetzwerk bilden.

Asymmetric Digital Subscriber Line (ADSL)

Eine Form des DSL, eine Datenkommunikations-Technologie, die eine schnellere
Dateniibertragung Uber Kupfer-Telefonleitungen als ein herkémmliches Modem
ermdglicht.

Authentifizierung

Dieser Prozess der gegenseitigen Erkennung wird von einer Station benutzt, um ihre
Identitdt einer anderen Station zu melden. IEEE 802.11 spezifiziert zwei Formen der
Authentifizierung: Open System und Shared Key.

Bandbreite

Der Unterschied zwischen den hdchsten und den niedrigsten verfligharen Frequenzen
von Netzwerksignalen. Identisch mit der Leitungsgeschwindigkeit, der aktuellen
Geschwindigkeit der Dateniibertragung im Kabel.

Basisstation

In der mobilen Telekommunikation ist die Basisstation der zentrale Funkwellen-
Sender/Empfanger, der die Kommunikation mit den mobilen drahtlosen Telefonen
innerhalb seiner Reichweite aufrechterhalt. In Mobilfunk und privaten
Kommunikationsanwendungen hat jede Funkzelle oder Mikrozelle ihre eigene
Basisstation, jede Basisstation ist abwechselnd mit den Funkzellen anderer
Basisstationen verbunden.

Basic Service Set (BSS)

Eine Reihe von 802.11 kompatiblen Stationen, die als ein vollstandig verbundenes
drahtloses Netzwerk operieren.
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Client Privileges (Benutzerrechte)

lhre Arcor-Easy Box kann im Setup-Mend, auf der Seite "FIREWALL", bestimmte
Dienste fiir PCs in lhrem Netz sperren. So kdnnen Sie z.B. den Internetzugang fiir den
Computer Ihres Kindes wahrend der Zeit sperren, wo Sie deren Computer nicht tber-
wachen konnen. Einzelheiten dazu entnehmen Sie bitte dem Handbuch.

DHCP Dynamic Host Configuration Protocol
Dieses Protokoll konfiguriert automatisch die TCP/IP-Einstellungen eines jeden
Computers in lhrem Netzwerk.

DNS Server Address DNS (Domain Name Service)

Dieser Dienst gestattet es internetfahigen Host-Computern, einen Domanennamen
und eine oder mehrere IP-Adressen zu fiihren. Ein DNS-Server unterhalt eine Liste von
Host-Computern mit deren Domanennamen und zugeordneten IP-Adressen. Wird ein
Domanenename aufgerufen, wird der Benutzer an die entsprechende IP-Adresse wei-
tergeleitet. Die Adresse des DNS-Servers, den der Computer in lhrem Netzwerk
benutzt, ist der Standort des DNS-Servers, den lhr ISP zugewiesen hat.

DSL Modem (Digital Subscriber Line Modem)
Ein DSL-Modem benutzt Ihre vorhandene Telefonleitung, um dariiber Daten in hoher
Geschwindigkeit zu Gibermitteln.

Dynamic Host Configuration Protokoll (DHCP)

Verteilt IP-Adressen automatisch in einem vordefinierten Bereich an Gerate wie z.B.
PCs, direkt nachdem Sie angeschaltet werden. Die Gerate benutzen die IP-Adresse fiir
eine bestimmte Zeit, die vom Systemadministrator festgelegt wird. DHCP ist als
Bestandteil vieler Betriebssysteme verfiigbar.

Ethernet

Ethernet ist ein Standard fiir Computer-Netzwerke. Ethernet-Netzwerke werden mit
speziellen Kabeln und Hubs gebildet, tber die Daten mit Geschwindigkeiten von bis
zu 10 Millionen Bits pro Sekunde (Mb/s) libertragen werden. Ein Netzwerk-
Kommunikationsgerat (entwickelt und standarisiert von DEC, Intel und Xerox), dass
Basebandiibertragung (Transfermethode, in der ein Signal direkt in eine digitale Form
umgesetzt wird ohne Modulationen), CSMA/CD Access (Mehrfachzugang mit
Tragerpriifung und Kollisionserkennung), Logische Bus-Topologie und koaxiales Kabel
ermoglicht. Der Nachfolger IEEE 802.3 Standard bietet die Integration in das OSI-
Modell und erweitert die Bitiibertragungsschicht mit Repeatern und
Implementierungen, die iber optische Kabel, diinne Koaxialkabel und Twisted-Pair
Kabel arbeiten.
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IP-Adresse IP (Internet Protocol)

Eine IP-Adresse besteht aus einer Serie von 4 Zahlen, die durch Punkte getrennt wer-
den und damit einen einzelnen Computer im Internet eindeutig identifizieren, z. B.:
192.34.45.8.

ISP Gateway Adresse (Definition von ISP siehe nachfolgenden Eintrag)

Die ISP Gateway Adresse ist die IP-Adresse des Routers, der bei lhrem
Internetdienstanbieter steht. Diese Adresse wird nur benétigt, wenn Sie ein Kabel-
oder DSL-Modem verwenden.

ISP (Internet Service Provider, oder auch Internetdienstanbieter)

Ein ISP (Internet Diensteanbieter) ist ein geschaftliches Unternehmen, welches
Verbindungen zum Internet fiir eine Einzelperson, fiir andere Unternehmen und
Organisationen anbietet.

Kanale (Channel)

In Europa sind 13 Kanale flir WLAN im 2,4 GHz-Bereich vorgesehen. In den USA und
Kanada sind 11 Kanale vorgesehen. Alle drahtlosen Router haben die Fahigkeit, in
verschiedenen Kanalen zu operieren. Ein Wechsel der drahtlosen Kanale kann dabei
helfen, Interferenzen von anderen drahtlosen Geraten in lhrer Umgebung zu Giberwin-
den.

LAN (Local Area Network)

Mit LAN wird eine Gruppe von Computern und Geraten bezeichnet, die in einem rela-
tiv kleinen Bereich (z. b. in einem Haus oder einem Biiro) miteinander verbunden sind.
Ihr Netzwerk zu Hause wird ebenfalls als LAN betrachtet.

Lichtemittierende Diode (LED)
Leuchtdioden werden zur Funktionsiilberwachung eines Gerates oder eines
Netzwerkstatus eingesetzt.

Media Access Control (MAC)

Eine Schicht des Netzwerkprotokolls, die den Zugriff auf das Ubertragungsmedium
(Kabel, Funk) bestimmt und den Datenaustausch zwischen Netzwerkknoten erleich-
tert.

MTU-Pfad (PMTU)

Jede Netzwerkverbindung hat eine maximale PaketgroBe, auch genannt die MTU
(Maximum Transmission Unit) der Verbindung. Der volle Pfad von einem Computer
zum anderen kann Uber zahlreiche Verbindungen mit verschiedenen MTUs laufen. Die
kleinste MTU fiir alle Verbindungen in einem Pfad ist die Pfad-MTU.
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NAT (Network Address Translation)

Dieses Verfahren gestattet allen Computern in lhrem Netzwerk eine einzige IP-
Adresse zu verwenden. Setzt man die NAT-Fahigkeit Ihrer Arcor-Easy Box ein, konnen
alle Computer Ihres Netzwerks auf das Internet zugreifen, ohne dass Sie zusatzliche
IP-Adressen von Ihrem ISP kaufen miissen.

PPPoE (Point-to-Point Protocol over Ethernet)
Das Point-to-Point Protocol erméglicht die sichere Ubertragung von Daten (iber eine
serielle Wahlverbindung. PPPoE wird fiir Ethernet-Verbindungen verwendet.

RJ-45 Stecker
Ein Stecker fiir die Twisted-Pair Verkabelung (siehe auch: Kapitel Kabel)

Roaming

Ein Benutzer eines drahtlosen Netzwerks bewegt sich in einem erweiterten
Funkbereich (Extended Service Set, ESS) und halt eine fortlaufende Verbindung zur
Netzwerk-Infrastruktur aufrecht.

RTS/CTS Schwellenwert

Sender in einem Netzwerk bemerken sich meist nicht untereinander. Der RTS/CTS-
Mechanismus kann das Problem der "Versteckten Knoten" l6sen. Wenn die
PaketgroBe kleiner ist als der voreingestellte RTS-Schwellenwert, wird der RTS/CTS-
Mechanismus nicht aktiviert.

SPI (Stateful Packet Inspection)

SPI bietet professionelle Internetsicherheitsfunktionen, die von lhrer Arcor-Easy Box
bereitgestellt werden. Wird SPI eingesetzt, wirkt Ihre Arcor-Easy Box als Firewall, die
lhr Netzwerk vor Hackerangriffen schiitzt.

Service Set Identifier (SSID)

Markierung, die als ein “Passwort" funktioniert, angehangt an Datenpakete, die (iber
das drahtlose Netzwerk gesendet werden, um sich einem Funknetzwerk (BSS, Basic
Service Set) anzuschlieBen. Alle Gerate und Access Points innerhalb des gleichen
Funknetzwerks miissen die gleiche SSID benutzen, ansonsten werden ihre Pakete
ignoriert.

Sprache

Arcor bietet Ihnen mit der neuen Sprache-Funktion Ihrer Arcor-Easy Box A 600 WLAN
eine moderne Alternative zu Telefongesprachen iiber das Festnetz mit einem fest
reservierten Ubertragungsbereich im Arcor-DSL-Netz fiir telefonische Gesprache in
hoher Qualitat.
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Das Telefonieren (iber die Arcor-Easy Box erfolgt standardmaBig tiber ein eigens dafiir
reserviertes DSL-Datenpaketnetzwerk. Beim Systemausfall wird der VolP-Ubertra-
gungsweg (Voice over Internet Protocol) verwendet, oder - falls angeschlossen - der
Weg Uiber einen analogen Telefon- oder ISDN-Anschluss eines anderen Netzbetreibers
genutzt.

Bei ausgehenden Anrufen iber ein analoges Telefon oder ISDN wahlt die Arcor-Easy
Box automatisch die Arcor-Call-by-call Nummer 01070 vor, um das Telefonat iiber das
Arcor-Netz zu leiten. Die Call-by-call-Funktion anderer Anbieter ist grundsatzlich nicht
moglich.

Beim Stromausfall besteht die Mdglichkeit, iiber die mittlere TAE-Buchse (F) Ihrer
Arcor-Easy Box mit einem analogen Telefon weiterhin zu telefonieren, sofern Sie noch
einen analogen Telefonanschluss eines anderen Netzbetreibers besitzen, der mit der
Arcor-Easy Box verbunden ist.

Subnetzmaske

Eine Subnetzmaske, Teil der TCP/IP-Information, die von Ihrem ISP bereitgestellt wird,
besteht aus 4 Zahlen, die wie eine IP-Adresse zusammengestellt sind. Damit werden
IP-Adressen gebildet, die ausschlieBlich in einem bestimmten Netzwerk verwendet
werden (im Gegensatz zu vollwertigen im Internet anerkannten IP-Adressen, die
durch die InterNIC (Organsiation zur Verwaltung von IP-Adressen) vergeben werden
mussen.

T.38

T.38 ist ein Standard der ITU-Organisation, um Faxe (ber IP-Netzwerke in Echtzeit zu
versenden. Faxnachrichten werden als UDP oder TCP/IP-Pakete gesendet.

TCP/IP (Transmission Control Protocol/Internet Protocol)

Dies ist das Standardprotokoll fiir die Datenlibertragung (iber das Internet.

Verschliisselung
Um ungewollte Lauschangriffe auf lhrem WLAN zu verhindern, sollten Sie die
Verschliisselung aktivieren. WPA/WPA2-Verschliisselung ist die Standardeinstellung.

Voice over Internet Protocol (VolP)
VolP ist eine Technologie, die lhnen ermdglicht, Telefongesprache lber eine Breitband-
Internetverbindung zu flihren, anstatt (ber eine analoge (oder ISDN)
Telefonverbindung zu telefonieren.

WAN (Wide Area Network)

Ein Netzwerk, welches Computer an unterschiedlichen geographischen Standorten
miteinander verbindet (z.B. in unterschiedlichen Gebauden, Stadten, Landern). Das
Internet ist ein Wide Area Network.
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Wi-Fi

Wi-Fi ist eine Marke, die urspriinglich von der Wi-Fi-Allianz lizenziert wurde, um die
Technologie der drahtlosen lokalen Netzwerke (WLAN) - basiert auf den IEEE 802.11
Spezifikationen - zu beschreiben.

Wi-Fi Protected Access
Der geschiitzte Wi-Fi-Zugriff (WPA und WPA2) ist eine der Moglichkeiten, drahtlose
Computernetzwerke zu schiitzen. Es wurde entwickelt als Reaktion auf mehrere

schwerwiegende Schwachen, die in der vorherigen Systemversion (WEP) gefunden
wurden.

Wired Equivalent Privacy (WEP)

Eine optionale IEEE 802.11 Funktion, die eine abgeschirmte private Ubertragung in
einem drahtlosen Netzwerk ermdglicht, ahnlich einem kabelgebundenem Netzwerk.
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12.

Kontakt zu Arcor - Adressen und Hotline

Arcor AG & Co. KG
Alfred-Herrhausen-Allee 1
65760 Eschborn

www.arcor.de

Arcor Hotline-Nummern:
Telefon 0 18 1070 - 010
Telefax 0 18 1070 - 011

Der Anruf kostet Sie 24 ¢ / min

aus dem dt. Festnetz (Stand Nov. 2006).

SMC Hotline-Nummer:
Telefon 0 900 - 1272617

Der Anruf kostet Sie 98 ¢ / min

aus dem dt. Festnetz (Stand Nov. 2006).

Adressen & Hotline
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13 Anhang

13. CE-Konformitat

Dieses Gerat ist fir den Betrieb im WLAN 2,4 GHz innerhalb der
Europdischen Union und der Schweiz ausgelegt. Der Betrieb in
Frankreich unterliegt Einschrankungen.

Das Gerat erfiillt die notwendigen Bedingungen der R&TTE-
Richtlinie, was durch das CE-Zeichen bestatigt wird.

Die CE-Konformitatserklarung (Declaration of Conformity - DoC)
_ konnen Sie sich wie folgt von der SMC-Webseite herunterladen:
1. Offnen Sie mit lhrem Web-Browser die SMC-Website , http://www.smc.de”.
2. Klicken Sie auf “Support” und dann auf “Downloads”.

3. Geben Sie fir die Arcor-Easy Box A 600 WLAN die Part Nummer
“752.8937" ein und klicken Sie auf den blauen Pfeil rechts unten.

4. Klicken Sie im Bereich “CE Certificate” auf das Symbol zum Download
der Datei.

VVB: 1. Aufl. 11/2006
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